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Sammendrag

Denne studien forsgker a kartlegge hvorvidt stortingsvalget 2021 ble utsatt for ugnsket
informasjonspavirkning fra utenlandske aktgrer. Med «ugnsket informasjonspavirkning» menes
her spredning av (des)informasjon og/eller manipulasjon pa norske nettsider og i sosiale medier
i den antatte hensikt & pavirke valgresultatet, valgdeltakelsen eller tilliten til valget. Valgdagen
var 13. september, og kartleggingens hovedfokus er perioden 1. august til 16. september 2021.

Studien er gjennomfgrt av Forsvarets forskningsinstitutt (FFI) i samarbeid med de
skandinaviske analysebyraene Analyse & Tall og Common Consultancy. Oppdragsgiver er
Kommunal- og moderniseringsdepartementet (KMD).

Vi har tatt utgangspunkt i en hypotese om at ugnsket informasjonspavirkning fra utenlandske
akterer ikke har funnet sted. Gjennom ulike kvantitative og kvalitative metoder har vi sa forsgkt
a motbevise denne hypotesen. Dette er gjort ved a kartlegge og analysere spredning av
(des)informasjon og propaganda fra utenlandske aktgrer pa norske nettsider, pa Facebook og
pa Twitter. Vi har ogsa undersgkt inautentisk aktivitet pa Facebook og Twitter for & identifisere
malrettede forsgk pa manipulasjon.

Vi har valgt & prioritere Facebook og Twitter fordi en vesentlig del av den offentlige debatten
foregar pa disse plattformene, og fordi disse plattformene tidligere har blitt brukt i en rekke
pavirkningsoperasjoner i og mot andre stater. | tillegg gir disse plattformene tilgang pa data som
muliggjer kartlegging og analyser. Utenlandsk pavirkning kan forekomme pa en rekke andre
plattformer, men disse er ikke tatt med grunnet tekniske, juridiske og/eller ressursmessige
begrensninger. Rapportens funn og konklusjoner er derfor begrenset til det datagrunnlaget som
er undersgkt i gitt tidsperiode. Vi vurderer det imidlertid som lite sannsynlig at en utenlandsk
akter vil kunne oppna tilstrekkelig effekt pa stortingsvalget uten at vi vil finne spor av det pa
Facebook, Twitter eller norske nettsider.

Gjennom fire omfattende analyser har vi ikke gjort funn som tyder pa at utenlandske aktarer har
forsgkt a pavirke valgresultatet, valgdeltakelsen eller tilliten til valget. Vare funn viser imidlertid
at utenlandske, ikke-statlige aktgrer aktivt forsgker & spre desinformasjon til et norsk publikum.
Disse forsgkene oppnar kun et begrenset liv pa sosiale medier i Norge, med relativt lite
spredning og fa interaksjoner. | tillegg har vi funnet to klynger av det som framstar som
utenlandske, inautentiske profiler pa Twitter som aktivt sprer innhold til et norsk publikum, uten
at vi kan knytte aktiviteten direkte til forsgk pa valgpavirkning. Facebook og Twitter er fremdeles
godt egnet som plattformer for pavirkningsoperasjoner, til tross for deres egne forsgk pa a
stoppe inautentisk aktivitet og spredning av desinformasjon.

Var litteraturgjennomgang viser at ugnsket informasjonspavirkning mot demokratier foregar i
betydelig omfang og ofte subtilt med lav intensitet over tid. Basert pa omfanget, vurderer vi det
som sannsynlig at utenlandske aktgrer med tilstrekkelig vilie og evne vil kunne utgve
pavirkningsoperasjoner mot den norske befolkningen og norske interesser dersom aktgren ser
seg tjent med a gjgre dette. Vi anbefaler at fremtidig kartlegging av ugnsket
informasjonspavirkning av valg gjeres over et lengre tidsrom enn i dette oppdraget.
Karleggingen bgr da utvides til & inkludere langsiktig pavirkning av politiske saker og generell
svekkelse av tilliten i samfunnet og til demokratiske institusjoner.
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Summary

This study aims to investigate whether the Norwegian Parliamentary election 2021 was subject
to malign information influence by foreign actors. “Information influence” is defined in this study
as the spread of (dis)information and/or manipulation on Norwegian websites and in social
media with the presumed intent of influencing the election results, voter participation or trust in
the election itself. The Election Day was 13 September, and the investigation focuses on the
periode between 1 August — 16 September 2021.

The study was conducted by the Norwegian Defence Research Establishment (FFI), in
cooperation with the Scandinavian analysis agencies Analyse & Tall and Common Consultancy,
on behalf of the Norwegian Ministry of Local Government and Modernisation.

Our study is based on the hypothesis that malign information influence by foreign actors has not
taken place. By using different quantitative and qualitative methods, we have attempted to
falsify this hypothesis. We have approached this task by mapping and analyzing the spread of
(dis)information and propaganda from foreign actors on Norwegian websites, on Facebook and
on Twitter. Furthermore, we have investigated inauthentic activity on Facebook and Twitter in
order to identify targeted attempts at manipulation. Our study has focused on Facebook and
Twitter because a substantial part of the Norwegian public debate takes place on these
platforms, and because these platforms have previously been used in influence operations
targeting other nations. Furthermore, these platforms provide access to data that makes it
possible to conduct this kind of investigation. Foreign influence may take place on several other
platforms. However, these are not included due to technical, legal and/or resource limitations.
Our findings and conclusions are thus limited to the datasets investigated during the set time
period. However, we consider it unlikely that a foreign actor will be able achieve a sufficient
effect on the Parliamentary election without leaving traces of influence activities on Facebook,
Twitter or Norwegian websites.

Through four in-depth analyses, we have not made any findings that suggest foreign actors
attempted to influence the election results, voter participation or trust in the election itself.
However, our analyses show that foreign, non-state actors are actively involved in attempts to
spread disinformation to a Norwegian target audience, albeit with limited reach. We have also
uncovered two clusters of seemingly foreign, inauthentic Twitter profiles spreading content to a
Norwegian audience. Facebook and Twitter are still exploitable with regards to conducting
influence campaigns, despite the platforms’ attempts to stop inauthentic behaviour and the
spread of disinformation.

Our literature review shows that malign foreign influence directed at democracies is ongoing at
a significant level, and is often conducted with low intensity over time. Based on the sheer
scope, we consider it likely that foreign actors, with sufficient will and capability, may direct
influence operations at the Norwegian population or Norwegian interests in a situation where
the actor finds this opportune. Consequently, we recommend that future analyses of malign
foreign influence aimed at elections should be expanded to include long-term influence directed
at specific political issues and attempts to weaken people’s trust in democratic institutions.
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Forord

| dette oppdraget har FFI, sammen med analysebyraene Analyse & Tall og Common
Consultancy, forsgkt a finne ut om stortingsvalget 2021 ble utsatt for ugnsket utenlandsk
pavirkning. Oppdraget er gjennomfert pa vegne av Kommunal- og moderniserings-
departementet og er avgrenset til informasjonspavirkning av valgresultat, valgdeltakelse
og tilliten til valggjennomfaringen, i perioden 1. august til 16. september 2021.

En kartlegging som dette er en krevende gvelse. Vi forsgker & finne noe vi pa forhand ikke vet
hvordan ser ut, hvor det forekommer eller om i det hele tatt eksisterer - i et komplekst
informasjonsmiljg hvor aktgrene stadig utvikler og endrer sine taktikker og metoder som de i
tillegg forsgker a holde skjult.

Vi har pa forhand vurdert og definert hvilke metoder og datagrunnlag vi mener er best egnet
som grunnlag for kartlegging og analyse. Alle metoder for kartlegging og analyse har imidlertid
sine styrker og svakheter. Svakhetene forsgker vi 8 kompensere for ved & undersgke
fenomener med flere ulike metoder, datakilder og analyser. Denne tilnsermingen, samt stadige
endringer i aktgrers metoder og virkemiddelbruk, gjer at rapporten bar leses som en eksplorativ
kartlegging basert pa kunnskapen tilgjengelig i det tidsrommet oppdraget ble utfart.

Vi gnsker a rette en takk til Kommunal- og moderniseringsdepartementet for oppdraget, stotte i
gjennomfgringen og et godt samarbeid.

Oslo, 15.12.2021

Eskil Grendahl Sivertsen (FFI)

Lea Bjergul (FFI)

Havard Lundberg (Analyse & Tall)

Ingvild Endestad (Analyse & Tall)

Tobias Bornakke (Analyse & Tall)

Jakob Bak Kristensen (RUC/Analyse & Tall)

Nicolai Meldgaard Christensen (Common Consultancy)
Thomas Albrechtsen (Common Consultancy)
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1 Innledning

Utenlandsk innblanding i andre lands offentlige debatter og demokratiske prosesser, inkludert
valg, har de siste &rene blitt en gkende trussel i takt med tiltakende stormaktsrivalisering
(Bentzen, 2018; Markay, 2021). Slik uensket pavirkning er ikke et nytt fenomen, men
utviklingen innen spesielt cyberteknologi og sosiale medier har skapt nye muligheter for &
oppna betydelig storre effekt i forhold til innsats og risiko. En global kartlegging av 97
nasjonale valg og 31 folkeavstemninger i perioden 2016 til 2019 konkluderte med at 20 land ble
utsatt for informasjonspavirkning og/eller cyberbasert innblanding (Hanson et al, 2019).

Det mest kjente og best kartlagte eksempelet pé utenlandsk pévirkning av et annet lands
demokratiske valg, er Russlands forsgk pé & pavirke det amerikanske presidentvalget i 2016. 1
etterkant avdekket amerikanske myndigheter en omfattende pavirkningsoperasjon som forsgkte
a framprovosere og forsterke politisk og sosial uenighet i USA, manipulere valgsystemet, skade
Hillary Clintons kandidatur og forsterke Donald Trumps (Mueller, 2019).

Dette ble startskuddet for de senere &rs gkning i internasjonal oppmerksomhet rettet mot
utenlandsk pavirkning og spredning av desinformasjon pé internett og i sosiale medier.
Forskningsinnsatsen har gkt, flere uavhengige faktasjekkere er etablert og de sosiale
medieplattformene er under press for a stoppe spredning av desinformasjon og bruk av falske
kontoer. I tillegg har bade sivile og militeere myndigheter i flere land, samt i EU og Nato,
etablert ulike former for samarbeid og funksjoner for & i sterre grad evne a forsta, fange opp og
handtere fremmedstatlige pavirkningsoperasjoner (Rob et al, 2021).

Det finnes lite offentlig kjent kunnskap om omfanget og innretningen av malrettet
fremmedstatlig pdvirkning mot Norge. SINTEF gjennomforte en kartlegging av mulig
utenlandsk informasjonspévirkning av kommunestyre- og fylkestingsvalget i 2019. I rapporten
Pa leting etter utenlandsk pavirkning - en analyse av det norske kommunestyre- og
fylkestingsvalget 2019, konkluderes det med at det ikke ble funnet klare tegn pa utenlandsk
pavirkning. I rapporten ble det imidlertid pavist at flere tilsynelatende norske brukere inngikk i
nettverk som systematisk overforte innhold fra ytterliggéende nettsider og som forsekte &
kamuflere sin aktivitet. I den sammenheng ble det papekt at det kan veere “sers vanskelig &
skille utenlandsk péavirkning fra annen mistenkelig virksomhet pa nettet” (Gretan et al, 2019, s.

).

Sistnevnte observasjon er et fremtredende kjennetegn ved mange pavirkningsoperasjoner, som i
sin natur foregar fordekt og hvor opphavet takelegges gjennom intrikate nettverk av falske og
ekte kontoer, proxysider og manipulasjon pé sosiale medier. I tillegg tilpasser
pavirkningsakterer seg, og utnytter det politiske, skonomiske, sosiale og teknologiske
mulighetsrommet som er i konstant bevegelse. A kartlegge operasjoner som forandrer seg over
tid, der akterene bak aktivt forseker a4 unngé deteksjon, er en krevende oppgave. Vi har i dette
oppdraget derfor tatt i bruk flere ulike kvantitative og kvalitative metoder for & belyse
informasjonsmiljeet i Norge fra flere vinkler.
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For det gis en grundigere beskrivelse av metodene brukt i dette oppdraget (kapittel 6),
rapportens funn (kapittel 7) og konklusjoner (kapittel 8), redegjares det for var forstaelse av
oppdraget. Kapitlene 2-5 tar for seg begrepsavklaringer, pavirkningsakterer,
pavirkningsmetoder og eksisterende kunnskap om utenlandsk pavirkning, samt hvordan vi har
benyttet denne kunnskapen til & vurdere hvordan det norske stortingsvalget kan bli forsekt
pavirket.

Om oppdraget

I forbindelse med sametings- og stortingsvalget 2021, utarbeidet Solberg-regjeringen 13 tiltak
for & hindre uensket pavirkning. Et av tiltakene var & gjennomfore et forskningsprosjekt om
valgpavirkning (Kommunal- og moderniseringsdepartementet, 2021).

Kommunal- og moderniseringsdepartementet (KMD) la oppdraget «Forskningsprosjekt om
informasjonspavirkning i forbindelse med det norske stortingsvalget 2021» ut pé offentlig
anbud pa Doffin.no 25.5.21. Oppdraget bestar av to deler: (1) kartlegging og analyse av
maélrettede forsek pa informasjonspévirkning i forkant av og under stortingsvalget og (2)
utvikling av scenarioer som skisserer ulike scenarioer for informasjonspavirkning i forbindelse
med et norsk valg (Kommunal- og moderniseringsdepartementet, 2021b, s. 3). FFI, i samarbeid
med analyseselskapene Analyse & Tall og Common Consultancy, ble valgt som leverander
05.07.21. Denne rapporten utgjer leveransen for oppdragets del 1.

Oppdragsgivers beskrivelse:

“Departementet ensker & fa gjennomfort en ekstern kartlegging og analyse av mélrettede forsek
pa informasjonspavirkning fra internasjonale akterer i1 forkant av og under det norske valget i
2021. Oppdragstaker skal kartlegge informasjon som blir spredd over internett, med sarlig vekt
pa malrettede kampanjer, bade pa nettsider, sosiale medier, etablerte og alternative nyhetssider
samt nettforum og nettsamfunn. Oppdragstaker skal identifisere hvilke akterer som sprer
desinformasjon rettet mot norske innbyggere” (Kommunal- og moderniseringsdepartementet,
2021b, s. 3).
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2 Begrepsavklaringer

I det folgende vil vi redegjore for var forstaelse og presiseringer av kjernebegrepene i
oppdragsgivers beskrivelse.

Informasjonspavirkning er i utgangspunktet verken ulovlig eller problematisk. Politiske
partier, interesseorganisasjoner, bedrifter og kommunikasjonsbyréer forseker alle & pavirke
befolkningen gjennom informasjon. Informasjonspavirkning er ségar kjernen i partienes
valgkamp. Dette er en del av demokratiet og ytringsfriheten. Det trenger heller ikke vere
problematisk at det star en internasjonal eller utenlandsk akter bak pévirkningsaktiviteten.
Denne typen «vanlig» og transparent pavirkning er ikke en del av denne kartleggingen. FFI
legger til grunn at oppdraget er & avdekke eventuelle ugnskede, utenlandske
pavirkningsoperasjoner, som vi beskriver som folger:

En aktors koordinerte bruk av illegitime og fordekte metoder for d pavirke meninger og
virkelighetsoppfatninger hos mennesker og grupper uten at disse er klar over det, i den hensikt
d skape forutsetninger for d oppnd egne strategiske mal (Sivertsen et al, 2021, s. 15).

I denne definisjonen brukes ordet “illegitim”. Men hva er forskjellen pa legitime og illegitime
pavirkningsmetoder, og hvor gér grensen mellom de to?

Ifelge en ny rapport fra EU Disinfo Lab, Foreign election interferences: An overview of trends
and challenges, har det australske innenriksdepartementet utviklet en god standard for & vurdere
graden av utenlandsk valgpavirkning ved & skille mellom “foreign influence” og “foreign
interference” (Henin, 2021).

“Foreign Influence” handler om apen og transparent pavirkningsaktivitet utfort av en annen stats
myndigheter. Et eksempel pa slik aktivitet er da Tyrkias president Erdogan apent oppfordret
tyske borgere med tyrkisk opphav til ikke & stemme pa Angela Merkels koalisjon under det
tyske parlamentsvalget i 2017 (Deutsche Welle, 2017). Denne typen péavirkning alene anses
ikke som illegitim og omfattes dermed ikke av definisjonen av en pavirkningsoperasjon.

“Foreign interference” handler imidlertid om fordekte aktiviteter som for eksempel &
manipulere den offentlige debatten ved hjelp av desinformasjon, falske profiler og inautentisk
adferd pa sosiale medier og bruk av proxy-akterer for a spre falsk informasjon og takelegge
opprinnelsen (Henin, 2021). Denne typen pévirkning dekkes av begrepet “illegitim” i vér
definisjon.

En pévirkningsoperasjon kan imidlertid benytte metoder bade fra “foreign influence” og
“foreign interference”. Russlands mate & operere pé er, ifelge Global Engagement Center i det
amerikanske utenriksdepartementet, et eksempel pa nettopp dette (GEC, 2020). Som et tenkt
eksempel, kan en misvisende eller feilaktig pdstand skapes pé en russisk proxy-plattform som
Strategic Culture (ibid.), gjengis av den statskontrollerte nyhetskanalen Sputnik og spres pa
internett og i sosiale medier av bade ekte og falske profiler og bots (sdkalt inautentisk adferd) og
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bli ytterligere forsterket gjennom en offentlig uttalelse fra den russiske utenriksministeren. I et
slikt tilfelle, hvor den offisielle uttalelsen med sannsynlighetsovervekt kan knyttes til andre og
illegitime metoder, vil den omfattes av definisjonen pa pavirkningsoperasjon.

Internasjonale aktorer kan vere sd mangt, og inkludere alt fra fremmede stater til
multinasjonale selskaper, bistandsorganisasjoner, interessegrupper, medier eller profittbaserte
desinformasjonsakterer. Vi legger til grunn at “internasjonale akterer” er akterer som ikke er
norske. I denne rapporten bruker vi derfor betegnelsen «utenlandske akterer».

Valget 2021 bestar av stortingsvalget og sametingsvalget. I trdd med tittelen pa oppdraget,
Forskningsprosjekt om informasjonspavirkning i forbindelse med det norske stortingsvalget
2021, har vi begrenset oppdraget til & kun omfatte stortingsvalget.

Pavirkning av valg kan ha ulike formal. Noen kan vare konkrete i form av & pavirke valgets
utfall, mens andre kan vere mer generelle som & gke polarisering, kompromittere
informasjonssikkerhet og undergrave tilliten til demokratiske institusjoner (Henin, 2021;
Karlsen, 2021).

Langsiktig pavirkning for & gke polarisering og undergrave tillit er krevende & kartlegge dette
oppdragets korte tidsrom. Basert pa eksisterende kunnskap om hvordan valg kan bli forsekt
pavirket i et relativt kort tidsrom!, har vi i dette oppdraget delt “valgpavirkning” inn i tre
kategorier:

1. Pévirkning av valgets resultat
2. Pavirkning av valgdeltakelse
3. Pavirkning av tilliten til valggjennomferingen

Disse tre kan henge tett sammen. For eksempel kan svekket tillit til valggjennomferingen fore
til lavere valgdeltakelse som igjen kan pévirke valgets resultat.

Med «desinformasjon» menes her «utvikling og spredning av bevisst feilaktig eller villedende
informasjon i den hensikt & pavirke menneskers virkelighetsoppfatning, holdninger og
handlinger» (Sivertsen et al, 2021, s. 11).

Identifisering av akterer er ikke uproblematisk. For det forste stiller Personopplysningsloven,
inkludert personvernforordningen (GDPR), strenge krav til personvern. Bade behandling av
personopplysninger og identifisering av akterer gjores iht. Lov om behandling av
personopplysninger (Personopplysningsloven, 2018).

!'Se eksempler i kapittel 4.3, samt for eksempel: Jamieson, K. (2018). Cyberwar: How Russian Hackers
and Trolls Helped Elect a President — What We Don’t, Can’t and Do Know. Oxford University Press Inc.;
Select Committee on Intelligence United States Senate. (2020, 10. November). Russian Active Measures
Campaigns and Interference in the 2016 U.S. Election Vol. I-V. (report no. 116-290). Select Committee
on Intelligence United States Senate. Publications | Intelligence Committee (senate.gov)
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https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures

For det andre, er det krevende & avdekke hvem som star bak en pavirkningsoperasjon all den tid
det er et mal i seg selv & ikke bli avslart. Akterene bruker avanserte metoder for & unnga a bli
oppdaget, og selv om man kan finne eksempler pa pavirkningsforsek, vil det ikke nedvendigvis
vaere mulig a fastsla med sikkerhet hvem som star bak.

Sist, men ikke minst: A attribuere valgpavirkning til en fremmed stat kan fi politiske og andre

konsekvenser for Norge. Det er derfor regjeringen som i sa fall beslutter om den fremmede
staten offentlig skal identifiseres (attribusjon).
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3 Hvem kan forsgke a pavirke stortingsvalget?

Ifelge Etterretningstjenestens ugraderte trusselvurdering 2021, er det Russland og Kina som
utmerker seg som de mest sannsynlige akterene med en interesse av a pavirke det norske
stortingsvalget (Etterretningstjenesten, 2021, s. 14-25). Begge har lang erfaring med
pavirkningsoperasjoner rettet mot andre lands innbyggere.

I dette oppdraget har vi ogsé lett etter pavirkningsforsek fra andre akterer uavhengig av statlig
tilknytning, men hatt et spesielt fokus pa de to akterene utpekt av tjenestene.

A skille mellom statlige og ikke-statlige akterer er imidlertid komplisert. Stater kan bruke ikke-
statlige akterer som proxy, og tilsynelatende ikke-statlige akterer kan veere eid eller kontrollert
av en stat eller statlige interesser. Vi viser for evrig til begrensninger mht. attribusjon beskrevet
under «Identifisering av akterer» i kapittel 2.

“ 1 tillegg til dpne forsok pd d pdvirke andre staters politiske beslutningsprosesser
gjennom diplomati og forhandlinger, soker enkelte stater d gripe inn i
beslutningsprosesser gjennom fordekte pavirkningsoperasjoner. Russland har
gjennomfort pavirkningsoperasjoner under bdde europeiske og amerikanske valg.
A spre desinformasjon er en etablert operasjonsmdte for russiske
pavirkningsaktorer. Ogsd Kina gjor framstot for d pavirke politiske utfall og
beslutninger i vestlige land.

Fokus 2021 kommer ut i et valgdr. Stortings- og sametingsvalget til hosten er et
neerliggende tilfelle der Norge kan bli utsatt for forsek pd pavirkning. Valg i andre
land har veert utsatt for pavirkning gjiennom blant annet nettverksoperasjoner,
provokasjoner og koordinert spredning av desinformasjon. Mer begrensede
initiativ kan inkludere skjevt vinklede nyhetssaker og spredning av desinformasjon
i sosiale medier (...). Etterretningstjenesten (2021, s. 16)

14 FFI-RAPPORT 21/02746



4 Hvordan har utenlandske aktorer forsgkt a pavirke
valg i andre land?

Det mest kjente og best kartlagte eksempelet pa fremmede staters valgpavirkning er Russlands
forsek pa & pavirke det amerikanske presidentvalget i 2016. Mueller-rapporten, amerikansk
etterretning og flere andre undersekelser avdekket over 10 millioner twittermeldinger og bilder
fra 3 841 falske profiler (Gadde, 2018) og 3 517 Facebook-annonser som til sammen ble sett ca.
146 millioner ganger (Lapowsky, 2018). I en supplerende analyse i 2018, identifiserte Twitter
selv 50 258 automatiserte Twitter-kontoer (bots) som de knyttet til Russland og spredning av
valgrelatert innhold i lepet av valget (Twitter, 2018). Ifelge USAs National Intelligence
Council, forsgkte Russland ogsa & pavirke presidentvalget i 2020 (National Intelligence
Council, 2021).

Hensiktene bak staters forsek pé & pavirke andre lands demokratiske prosesser er sannsynligvis
a skape fordelaktige forhold for & né egne strategiske mal. Dette gjores blant annet gjennom &
pavirke valgresultat pa flere nivaer, svekke valgdeltakelse, dreie den politiske agendaen pé en
rekke omrader, svekke befolkningens tillit til egne myndigheter, politikere, pressen og
hverandre og ke polariseringen i samfunnet gjennom & forsterke konflikter (Hanson et al, 2019,
s. 7; Martin, 2020, s. 1).

4.1 Taktikker, teknikker og prosedyrer (TTP)

For & oppna ovennevnte hensikter, benytter pavirkningsakterer seg av et bredt spekter av
taktikker, teknikker og prosedyrer (TTP-er), og disse endres og blir mer sofistikerte over tid
(Henin, 2021). I Facebooks rapport, Threat Report - The State of Influence Operations 2017-
2020, presenteres en liste over de metodene som ble mest brukt pa sosiale medier i denne
perioden (Gleicher et.al., 2021, s. 19-27). Funnene samsvarer med gvrig forskning og
kartlegging (kapittel 4.2-4.3):

e Bruk av brukerdata for & malrette innhold direkte til mottakerne basert pa deres
personlige preferanser, interesser og politiske syn.

e Utvisking av skillet mellom autentisk offentlig debatt og manipulasjon ved & i sterre
grad evne 4 etterligne autentiske profiler og rekruttere ekte, lokale mennesker til & spre
og forsterke innhold.

e Bruke frykten for pavirknings- og nettverksoperasjoner i seg selv til & skape et falskt
inntrykk av utbredt manipulasjon av valgsystemer, selv om det ikke finnes bevis.
Bruk av kommersielle akterer som mellomledd.

Okt evne til 4 skjule egen identitet og hvitvaske informasjon gjennom teknisk
tdkelegging og bruk av mellomledd (proxies), inkludert mellomledd som ikke er klar
over at de er det.

e Bruk av flere plattformer og medier for & unnga deteksjon og spre risiko.
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I tillegg peker EU DisinfoLab pa felgende TTP-er ved pavirkningsoperasjoner spesielt knyttet
til valg (Henin, 2021, s. 19-27):

e Forfalskede versjoner av etablerte og kjente nettsider, personer (manipulerte bilder eller
videoer), eller kontoer pa sosiale medier.
e Taktisk lekkasje av ekte eller falsk informasjon anskaffet fra datainnbrudd.

4.2 Omfang av utenlandsk pavirkning

Det australske Strategic Policy Institute publiserte i 2019 en kartlegging av utenlandsk
pavirkning av 97 nasjonale valg og 31 folkeavstemninger i perioden 2016 til 2019. Av disse ble
det identifisert utenlandsk informasjonspavirkning og/eller cyberbasert innblanding i 20 land,
hvorav 12 var europeiske. Mens Russland ble identifisert som akteren bak pévirkning i
europeiske land og mot USA, var Kina den fremtredende pavirkningsakteren i Asia, samt
Australia. Ifolge kartleggingen, ble ogsa Norge utsatt for pavirkning av Russland, men det
eneste eksempelet som oppgis er at Arbeiderpartiet ble utsatt for et dataangrep fra den russiske
hackergruppen “Fancy Bear” 1 2017 (Hanson et al, 2019, 2. §8-16).

I en nyere rapport fra 2020, Trends in Online Influence Efforts, argumenteres det for at minst 30
land ble utsatt for 76 fremmedstatlige pavirkningsoperasjoner i perioden 2013-2019. Mange av
operasjonene varte over flere ar og Russland sto bak 64% av dem (Martin et al, 2020, s.1, 3).
Ifolge Oxford Internet Institute, ble det i 2020 alene kartlagt spredning av politisk propaganda
og desinformasjon i 81 land (Norge var ikke med i studien) (Bradshaw et al., 2021a, s. 1-5).

Det er en viktig observasjon at pavirkningsoperasjoner kan paga over lang tid. I 2019 kartla
Atlantic Councils Digital Forensics Lab (DFRLab) det de mener er en stor og langsiktig
pavirkningsoperasjon i regi av Russland, med mal om & splitte, diskreditere og distrahere
vestlige land. Operasjonen, som ble gitt navnet “Operation Secondary Infektion”, spenner over
30 sosiale nettverk og bloggplattformer og inkluderer store mengder falske nyheter og profiler
(Aleksejeva et al, 2019, s. 3). Analyseselskapet Graphika fulgte opp dette funnet i rapporten
Secondary Infektion fra 2020. Her argumenteres det for at operasjonen skal ha pagatt siden 2014
og at den fremdeles var pagaende da rapporten ble utgitt 1 2020. I tillegg til mélrettet
informasjonspavirkning mot de amerikanske presidentkandidatene i 2016, skal operasjonen ogsa
ha inkludert kampanjer rettet mot valg i blant annet Frankrike, Tyskland og Sverige (Nimmo et
al, 2020a, s. 5).

4.3 Konkrete eksempler pa pavirkning av valg og demokratiske prosesser

Det er ikke bare statlige akterer som forseker & pavirke valg. For eksempel, 1 en rapport
publisert av Institute of Strategic Dialogue konkluderes det med at bade statlige og ikke-statlige
aktarer forsgkte 4 pavirke det tyske valget 1 2017. Her fant man at Russland brukte egne
statskontrollerte medier til & forsterke konflikter mellom tyske heyre- og venstreradikale
grupper. Samtidig ble heyreradikale grupper i Tyskland ogsa stettet av internasjonale
hgyreradikale nettverk (Applebaum et al, 2017, s. 20).
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Kina benytter seg av en rekke ulike metoder og taktikker for politisk pavirkning, spesielt bruk
av ekonomiske maktmidler (Hamilton & Ohlberg, 2020). Kinas gkonomiske maktmidler er ikke
begrenset til utnyttelse av markedsposisjoner, oppkjep, ldnevirksomhet eller strategiske fortrinn
i global produksjon, handel og logistikk. For eksempel, i Australia har politikere blitt tilbudt
penger for & endre politiske standpunkt og truet med mobilisering av kinesisk-australske velgere
for & straffe politiske partier som ikke stotter Kinas politiske preferanser. Blant andre
virkemidler brukes for eksempel etablering av egne medier og falske grasrotbevegelser
(astroturfing) til stette for Kinas syn (Searight, 2020).

Ifolge Etterretningstjenesten, benytter kinesiske akterer ogsa sosiale medier mer systematisk til
pavirkning og desinformasjon (Etterretningstjenesten, 2021, s. 23). Blant annet skal Kina ha
forsekt & pavirke kanadiske borgere med kinesisk bakgrunn gjennom koordinerte
pavirkningskampanjer med spredning av desinformasjon pa meldingsappen WeChat i
forbindelse med det kanadiske parlamentsvalget i 2021 (Thibaut, 2021).

Et annet og mer hjemlig eksempel kan hentes fra Sverige. I 2020 uttalte en samlet svensk presse
at Kina fortsetter & angripe uavhengig journalistikk, svenske medieforetak og svenske forlag.
Pressen ba den svenske regjeringen g sammen med EU for & reagere mot Kinas forsgk pa &
pavirke pressefriheten (Utgivarna, 2020).

Ett og samme pévirkningsforsek kan ha flere ulike mélgrupper og mal. For eksempel, ifolge
Recorded Futures Insikt Group, er det sveert sannsynlig at det var Russland som stod bak et
forsek pé a pavirke den svenske offentlige debatten om svensk Nato-medlemskap sommeren
2021 (Insikt Group, 2021, s 3). Dette ble gjort blant annet gjennom & spre en forfalsket
skjermdump (Figur 4.1) fra den svenske Riksdagens nettside om at Sverige og Ukraina ber gé
sammen om & bli medlemmer av Nato. Insikt Groups vurdering er at dette var et forsgk pa &
svekke den svenske befolkningens tillit til svenske politikere, skape falskt hap blant ukrainere
og styrke den negative oppfatningen av Nato i Russland. Forsgket knyttes til Russlands
«Operation Secondary Infektion (ibid.).
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Start  Ledamoter & partier  Utskotten & EU-namnden  Debatter & beslut  Dokument & lagar  Sé funkar riksdagen  Webb-tv.

Start / Dokument & lagar / Svenskt-ukrainskt Nato-medlemskap
Svenskt-ukrainskt Nato-medlemskap @Arendet ér avslutat

Motion 2020/21:3249 av Fredrik Malm (L) rmxk;:::::xﬁnde motion
illdelat: Utrikesu

av Fredrik Malm (L) Héndelser
Inlamnad: 2020-10-06
@ Svenskt-ukrainskt Natt (doc, 48 kB) Granskad: 2020-10-06

) Svenskt-ukrainskt Nato-mediemskap (pdf, 56 kB) Hanvisad: 2020-10-14

Forslag till riksdagsbeslut Motioner
Motioner ar forslag som riksdagens ledamoter har lamnat
Riksdagen staller sig bakom det som anfors i motionen om att skyndsamt ansoka om till riksdagen.
medlemskap i Nato och tillkannager detta for regeringen.
Motivering

Statens framsta uppgift ar att trygga var frinet och suveranitat. At trygga demokratin
ar en viklig del av svensk politik. Vr sakerhet byggs samt pa samarbetet med
lander som har likvardiga gemensamma varderingar

Laget i varlden ar ganska oroligt som aldrig tidigare. Lokala konfiikter, omstridda
omradena, inte minst vaxande hot fran Ryssland - allt detta tvingar oss att tanka pa
battre bevakning for att sakra vra yttre granser.

Erfarenhet visar att ensamegarande leder tillstora problem. Gemensamma mél och
varderingar ger mojlighet att uttveckas tilsammans och na battre resultat. Sverige
behover fordjupat samarbete med andra lander for att sakerstalla langsiktig fred och
frinet.

Sverige bor tillsammans med Ukraina g med i Nato. Vart land har en stor
erfarenhet av gemensamma operationer inom ramen for samarbete med alliansen.
Vi har redan gjort eft stort steg for att & med i Nato. Vardiandsavtalet gor oss
nastan fullstandig Nato-mediem. Nastan alla véra nordiska grannar ingar i alliansen

Alla vet ju hur mycket Ukraina har gjort i sin stravan efter Nato-medlemskap. Det har
landet ar hogst motiverad att né sitt mal. Nu ar vért land redo for nasta steg och det
ar basta tiden att ta nasta steg i samarbete och sakerhetspolitik.

Den ryska militara formagan fortsatter att oka. Att inga i Nato tilsammans med
Ukraina vore bast forutseende beslut

Nato ar organistaion med gammal historia som har en stor erfarenhet att Iosa
konflikter och halla tilbaka Ryssland. Gor vi detta inte nu sa kan det bli for sent. Ett
medlemskap ger Sverige och Ukraina forstéelse hur att reagera pa konflikten. Det
ska ocksa ge mer majligheter att utveckla forutsattningarna for utbyte av

samt bygga starkt forsvar méste
utarbeta en plan for svenskt Nato-intrade. Tillsammans med Ukraina méste vi
utarbeta grunden for alliansintrade. Vi maste genomfora bilaterala forhandlingar
gallande svenskt-ukrainskt intrade.

Fredrik Mam (L) Till toppen A

Figur 4.1  Skjermdump av forfalsket versjon av den svenske Riksdagens nettsider. Ifolge
Recorded Futures Insikt Group, var dette hoyst sannsynlig en del av Russlands
statsstottede pavirkningsoperasjon « Operation Secondary Infektion» (Insikt Group,
2021, s. 3).

Et ytterligere eksempel pé en pavirkningsoperasjon er “Ghostwriter”. Dette er navnet pa en
hacking-operasjon som cyberkriminelle har gjennomfert i store deler av Europa siden mars
2017 (Mandiant, 2020; Mandiant, 2021). Ifalge en rapport fra cybersikkerhetsfirmaet Mandiant
Threat Intelligence, har Ghostwriter-kampanjen blant annet vert involvert i en anti-Nato-
desinformasjonsoperasjon, cyberspionasje og politiske hacking-kampanjer. Mandiant har funnet
forbindelser mellom «Ghostwriter» og UNC1151, en cyberakter som skal vere finansiert av
Russland (ibid.).

Malgruppen for denne operasjonen har blant annet vert heyt profilerte EU-parlamentarikere,
journalister og sivilsamfunnet generelt, som er blitt rammet av cyberangrep som har gitt tilgang
pa datasystemer og personlige kontoer for epost og sosiale medier. I mange tilfeller har akteren
bak benyttet seg av metoder som for eksempel kompromittering av nettsider og bruk av
forfalskede eposter til & spre falske nyhetsartikler, sitater, korrespondanse og fabrikkerte
dokumenter angivelig fra politiske og militaere ledere i de enkelte land (ibid.). For eksempel ble

18 FFI-RAPPORT 21/02746



kompromitterende bilder av en kvinne som lignet den polske lokalpolitikeren, Ewa Szarzynska,
spredd pa Twitter og Instagram av kompromitterte kontoer tilherende Szarzynska selv og det
polske parlamentsmedlemmet Marek Suski (ibid., s. 6).

Disse eksemplene viser at pavirkningsakterer er aktive i land tett pa Norge og at sosiale medier
er et hyppig brukt virkemiddel for & skape effekter i en pavirkningsoperasjon.

4.4 Effekter av pavirkningsoperasjoner

At pavirkningsoperasjoner rettet mot demokratiske valg og prosesser gjennomfores i betydelig
omfang betyr imidlertid ikke at alle oppnér ensket effekt. Et eksempel pa dette er Russlands
forsek pa & pavirke det franske presidentvalget i 2017. Gjennom desinformasjonskampanjer og
sakalte «hack-and-release»-operasjoner forsgkte russiske akterer & sverte Emmanuel Macron og
fremme mer Russlandsvennlige kandidater som Francois Fillon (Daniels, 2017). Ifalge det
franske forsvarsdepartementet og Center for Strategic & International Studies (CSIS), greide
Russland verken & pavirke valget eller & forsterke konflikter 1 den franske befolkningen (Vilmer,
2018, s. 5).

Det er imidlertid krevende & pavise hvorvidt en pavirkningsoperasjon har hatt effekt eller ikke.
Med mindre man har etterretning om hvilken hensikt den har og hvilke effekter den forseker &
skape, kan man ikke vite sikkert hva malet for operasjonen er. Til tross for at det kan fremsté
som apenbart hva den aktuelle akteren ensker & oppna, som for eksempel & forsterke konflikter,
er det vanskelig & male i hvor stor grad effektene man eventuelt ser er et resultat av
pavirkningsoperasjonen eller andre forhold. Det finnes lite forskning pa effekter av
pavirkningsoperasjoner og mottiltak (Empirical Studies of Conflict, 2021).
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5 Hvordan kan det norske stortingsvalget pavirkes?

Som beskrevet under “taktikker, teknikker og prosedyrer” finnes det svart mange taktikker,
teknikker og prosedyrer (TTP-er) en utenlandsk akter kan benytte seg av for & forsgke & pavirke
et annet lands valgresultat, valgdeltakelse eller tilliten til valggjennomferingen. Det er heller
ikke mulig & pa forhdnd definere alle TTP-er man ber se etter, da kun kreativiteten setter
begrensninger for hva en akter kan forsgke a finne pa innenfor det politiske, gkonomiske,
sosiale og teknologiske mulighetsrommet. Eksemplene som nevnes her er derfor bare det —
eksempler.

Valgresultatet kan pavirkes for eksempel ved at en akter lekker informasjon som avslerer en
korrupt, kriminell eller pa andre mater alvorlig klanderverdig kandidat tett oppunder valgdagen.
Dette kan fore til at kandidatens parti mister stemmer. Informasjonen kan vare sann, delvis sann
eller usann og underbygges med ekte eller forfalsket dokumentasjon. A skape tvil hos
tilstrekkelig mange om man kan ha tillit til kandidaten kan vaere nok til & oppna effekt.

Ett av flere eksempler pé slik diskreditering av politikere er Russlands «hack-and-relase-
operasjon» under det amerikanske presidentvalget i 2016. Ved 4 stjele og lekke eposter fra
Demokratenes nasjonalkomité (Democratic National Committee), forsekte russiske akterer &
svekke Demokratenes kandidater Bernie Sanders og Hillary Clinton (Mueller, 2019). I Norge
kan man se for seg at informasjon fra datainnbruddene pa Stortinget av Russland 1 2020
(Utenriksdepartementet, 2020) eller Kina i 2021 (Utenriksdepartementet, 2021) kan benyttes i
en slik operasjon.

Valgresultatet kan ogsa pavirkes pa andre mater. Man kan for eksempel se for seg at en belge av
(des)informasjon om polariserende saker tett opp mot valget kan pavirke hvilke saker som
oppleves som viktigst og hvilke partier velgere stemmer pé.

Forsek pa a redusere valgdeltakelsen kan rettes mot bestemte grupper, for eksempel med mal
om 4 holde et parti under sperregrensen hvor marginene kan vere sa sma at bortfall av et mindre
antall velgere kan vere nok til & skape ensket effekt. Man kan ogsa se for seg andre metoder,
som for eksempel & pavirke klimabevisste velgere til & boikotte valget 1 protest over at
politikerne ikke gjor nok for & redusere klimagassutslippene.

20 FFI-RAPPORT 21/02746



To eksempler pa pavirkning av valgdeltakelse

| 2017 oppfordret Tyrkias president Erdogan tyske velgere med tyrkisk bakgrunn til
a ikke stemme pa Angela Merkel (Deutsche Welle, 2017).

Rett for det danske kommunal- og regionsvalget i november 2021, gikk den
islamske organisasjonen Hizb ut-Tahrir ut og oppfordret alle muslimer i Danmark til
a holde seg vekk fra valglokalene med begrunnelse i at det i islam “kun er tillatt &
stemme pa en person som skal utfgre noe som er tillatt i islam” (Grenborg, 2021).

Tilliten til gjennomforingen av valget kan pavirkes for eksempel ved & skape tvil, gjennom
rykter og desinformasjon, om hvorvidt man kan stole pa opptellingen av forhandsstemmene
eller gjennom pastander om at det har foregétt fusk i valglokaler. Det er imidlertid et vesentlig
poeng at det sannsynligvis skal mye til for at en utenlandsk akter skal klare & skape betydelig
effekt innenfor et kort tidsrom, og risikoen for & bli oppdaget er storre.
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6 Metode og datagrunnlag

Som beskrevet innledningsvis, er pavirkningsoperasjoner krevende & avdekke. Akteorene
utvikler sine metoder og taktikker kontinuerlig og forseker aktivt & tdkelegge hva de gjor,
hvordan de gjor det og hvem som star bak.

Dersom forsgk pa mélrettet informasjonspavirkning skulle rettes mot Norge, tilsier empiriske
eksempler fra andre land (kapittel 4.2, 4.3 og 4.4) at vi kan forvente spredning av
desinformasjon og skjult manipulasjon pa sosiale medier rettet mot & pavirke den norske
offentlige samtalen. Vi vet imidlertid ikke pa forh&nd konkret hva vi leter etter, hvordan det ser
ut eller om det i det hele tatt finnes.

Derfor har vi valgt d ta utgangspunkt i en hypotese om at stortingsvalget 2021 ikke ble utsatt
for forsok pa informasjonspadvirkning fra utenlandske aktorer, og forsoker d finne empirisk
belegg for at hypotesen kan motbevises.

Vi har testet hypotesen gjennom folgende veiledende spersmal:

e Har innhold fia russiske eller kinesiske pavirkningsnettverk’ blitt spredd til et norsk
publikum pd sosiale medier eller norske nettsider i forbindelse med stortingsvalget
20217

e Har det forekommet inautentisk aktivitet’ pd sosiale medier som retter seg mot et norsk
publikum i forbindelse med stortingsvalget 2021?

® Har valgets integritet blitt forsokt trukket i tvil pd sosiale medier i forbindelse med
stortingsvalget 20217

e Har funn fra de ovennevnte sporsmdlene karakteristikker som kan veere egnet til d
pavirke valgresultatet, valgdeltakelsen eller tilliten til valggjennomforingen?

For a svare pé disse spersmalene, har vi benyttet oss av en kombinasjon av kvantitative og
kvalitative metoder til datainnsamling og analyse av apne kilder. Disse inkluderer norske
nettsider, nyhetsmedier, alternative medier og blogger (.no-domener), samt Twitter og dpne
grupper og sider pa Facebook (se kapittel 6.2 for beskrivelse og begrunnelse for datagrunnlag,
og kapittel 6.5 for utfordringer, begrensninger og validitet knyttet til dette). Kort oppsummert,
har vi:

2 Med “pavirkningsnettverk” menes her nettsider eller kontoer pa sosiale medier med dokumentert direkte
eller indirekte tilknytning til en statlig akter. Et eksempel er russiske aktorer kartlagt av Global
Engagement Center (2020). Dette beskrives nermere i dette kapittelet.

3 Med “inautentisk aktivitet” menes her aktiviteter og handlinger som ikke er utfert av autentiske personer
eller kan forklares som naturlig eller organisk. Eksempler er falske kontoer, bots og koordinert aktivitet
for & forsterke et budskap. Dette beskrives nermere i dette kapittelet.

22 FFI-RAPPORT 21/02746



1. Kartlagt spredning av innhold fra dokumenterte russiske og kinesiske
pavirkningsnettverk til et norsk publikum pa Facebook, Twitter og norske nettsider,
nyhetsmedier, alternative medier og blogger (.no-domener).

2. Kartlagt potensiell inautentisk adferd pa Facebook og Twitter rettet mot et norsk
publikum.

3. Kartlagt innhold som omhandler valgets integritet pd Facebook og Twitter.

4. Sekt etter omtale av Norge, norske interesser eller forhold i internasjonale kartlegginger
av pavirkningsoperasjoner og spredning av desinformasjon.

Avgrensninger

- Tid: I henhold til oppdragsbeskrivelsen, er tidsrommet for undersekelser primeert
avgrenset til valgperioden 1. august til 16. september 2021. Vi har inkludert datasett
som gar opptil to ar tilbake i tid for & kunne forsté eventuelle funn i en sterre kontekst,
men analysene er i all hovedsak avgrenset til dette tidsrommet. Der analysene dekker et
lengre tidsrom er dette angitt.

- Aktorer: Kartleggingen av eventuell informasjonspévirkning fra konkrete, kjente
statlige aktorer er avgrenset til Russland og Kina. Kartleggingen som helhet inkluderer
imidlertid ogsé ukjente aktarer uavhengig av statstilknytning.

- Datagrunnlag: Kartleggingen inkluderer data fra apne grupper og sider pa Facebook,
Twitteraktivitet pa norsk og innhold fra norske nettsider, nyhetsmedier, alternative
medier og blogger (.no-domener). Begrunnelsen for valg av datagrunnlag og
betydningen av dette beskrives senere i dette kapittelet.

Kapittel 6 har folgende oppbygning: I kapittel 6.1 beskrives det teoretiske rammeverket som
danner utgangspunktet for undersekelsene beskrevet ovenfor. Deretter redegjores det for valg av
datagrunnlag (kapittel 6.2), for vi gar nermere inn pé beskrivelser av konkrete metoder i kapittel
6.3 og 6.4, samt redegjor for studiens utfordringer og begrensninger i kapittel 6.5. Da rapporten
bestér av fire selvstendige analyser med hvert sitt datagrunnlag og metodiske tilnerming,
gjennomgas metodene for hver enkelt analyse grundigere i kapittel 7 (Analyser og resultater).
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6.1 Teoretisk rammeverk for kartlegging av statlige pavirkningsnettverk

Som tidligere nevnt, peker Etterretningstjenesten pa statene Russland og Kina som de mest
relevante akterene nar det gjelder pavirkningsoperasjoner rettet mot Norge
(Etterretningstjenesten, 2021). Vi har derfor forsekt & kartlegge om innhold fra disse statenes
pavirkningsnettverk finner veien til et norsk publikum, og hvorvidt dette innholdet kan knyttes
til pavirkning av stortingsvalget 2021. I det felgende beskrives hvordan vi har gétt fram.

6.1.1 Russisk pavirkningsnettverk

I rapporten «Russia’s Pillars of Disinformation and Propaganday, publisert av Global
Engagement Center (GEC), presenteres Russlands gkosystem for spredning av desinformasjon
og propaganda gjennom fem pilarer som illustrerer hvordan aktiviteter koordineres og forsterkes
mellom de ulike pilarene for & maksimere effekt. Videre identifiserer rapporten konkrete akterer
som kontrolleres, brukes eller er under innflytelse av den russiske stat og beskriver hvilke
metoder som benyttes for & skape en illusjon av troverdighet (GEC, 2020, s. 8; Sivertsen et al.,
2021, s. 19). Modellen er gjengitt i Figur 6.1.

Pillars of Russia’s Disinformation and
Propaganda Ecosystem

State-Funded
Global Messaging

Vernment Cyber-Enabled

Disinformation
= Infiltration of domestic - Hack and release
conversations

= Kremlin or Ministry - State-funded foreign-facing
staternent media

- Russian-aligned outlets with
global reach

 Site capture
= Official Russian social media « State-funded domestic- - Local language-specific
posts facing media outlets

- Standing campaigns to

undermine faith in institutions « Cloned websites

« Statement or guote by
Russian official

FIRSTPILLAR

« Farsign-based,
Russian-state-funded media

* International Russian
socio-cultural institutions

SECONDPILLAR

« Witting proliferators of Rus-
sian narratives

+ Unwitting proliferators of
Russian narratives

« Foreign state narrative
amplification

THIRD PILLAR

- Amplification of protests
or civil discord

FOURTHPILLAR

» Forgeries

» Disruption of official sources
or objective media

FIFTHPILLAR

CONNECTION TO RUSSIA

VISIBLE DENIED

Figur 6.1 Gjengivelse av modellen «Pillars of Russia’s disinformation and propaganda
ecosystem» utviklet av Global Engagement Center under US Department of
State viser hvordan Russland benytter flere plattformer og aktorer i spennet
mellom dpent og fordekt. Pilarer fv.: (1) Official government communications,
(2) state-funded global messaging, (3) cultivation of proxy sources, (4)

weaponization of social media, (5) cyber-enabled disinformation (GEC, 2020).

Vi vurderer denne modellen, med tilherende identifiserte akterer, som et egnet teoretisk
rammeverk for & kartlegge spredning av russisk propaganda og desinformasjon. For det forste
presenterer den russiske akterer og metoder i et rammeverk som tar hgyde for at
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pavirkningsoperasjoner stadig blir mer sofistikerte, samt utfores via et stadig storre gkosystem
av kanaler og akterer. For det andre fungerer modellen godt til & skille mellom ulike former for
pavirkningsaktivitet i spennet mellom &pen («foreign influence») og skjult («foreign
interference») og for 4 kunne se disse i sammenheng med hverandre pé tvers av digitale
plattformer. Modellen gir dermed mulighet til 4 fremsette hypoteser som kan testes ut med
utvalgte metoder og analyseteknikker, som vil beskrives i dette kapittelet.

Det er ogsé noen utfordringer ved a bruke denne modellen. For det forste er modellen ikke et
etablert, fagfellevurdert rammeverk for kartlegging av russisk pavirkning i alle tenkelige
sammenhenger, men en fremstilling av kunnskapen utviklet av GEC ved det amerikanske
utenriksdepartementet basert pa etterforskningen av Russlands innblanding i det amerikanske
valget 1 2016 (GEC, 2020). Vi har ogsé vurdert andre rammeverk, som for eksempel det britiske
RESIST 2 Counter Disinformation Toolkit (Government Communication Service, 2021). De
etablerte modellene vi har funnet, inkludert RESIST 2, er imidlertid ferst og fremst laget for
operativ hindtering og analyse av desinformasjon, ikke for kartlegging og analyse av
pavirkningsaktiviteter i det omfanget som behoves i dette oppdraget.

En annen utfordring er at bruk av GECs modell, pd grunn av dens rom for kompleksitet,
forutsetter at vi benytter oss av flere datakilder og metoder. Et enklere rammeverk kunne veert
mindre krevende & jobbe med, men sannsynligvis ikke gitt de samme mulighetene til & forsta og
beskrive kompleksiteten i hvordan Russland bruker et mangfold av kilder, plattformer og
metoder i samspill.

Etter var gjennomgang av eksisterende litteratur, er det vir vurdering at GECs «Pillars of
Russia’s disinformation and propaganda ecosystem» er den best egnede modellen til dette
oppdragets formal.

6.1.2  Kinesisk pavirkningsnettverk

Vi har ikke funnet en kartlegging av et kinesisk ekosystem for informasjonspévirkning
tilsvarende det russiske kartlagt av GEC.* Vi har derfor brukt den samme modellen med fem
pilarer (Figur 6.1) og gjennomgétt et bredt utvalg av kilder, inkludert forskningsrapporter om
kinesisk pavirkning, for & identifisere aktarer i de ulike pilarene som er tilknyttet, kontrollert
eller eid av den kinesiske stat,’ eller framstar som forsterkere av kinesiske myndigheters
narrativ. Denne tilneermingen er eksperimentell i den forstand at vi ikke pa forhand kan vite om
den er egnet. Valget av denne metoden gjor det muligens lettere & identifisere fellestrekk og
ulikheter i hvordan de to statene opererer, og vil slik kunne gi ny kunnskap.

* En oversikt publisert 19.11.21 gir oppdatert kunnskap om det kinesiske pavirkningsnettverket. Denne
kom for sent for denne rapporten, men vi har kvalitetssjekket vare analyser mot denne. Se oversikten her:
https://clintwatts.substack.com/p/chinas-propaganda-and-disinformation

3 Se vedlegg D for oversikt over de konkrete kildene som vér kartlegging baserer seg pa.
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6.1.3 Metodisk oversikt over russisk og kinesisk pavirkningsnettverk

For & bruke modellen som et metodisk rammeverk til & kartlegge bade russisk og kinesisk
informasjonspavirkning, inkludert spredning av desinformasjon og propaganda i Norge, har vi
laget en egen modell basert pd GECs “Five pillars of Russia’s disinformation and propaganda
ecosystem” tilpasset formalet og avgrensningene i dette oppdraget. Her bruker vi norske
betegnelser (Figur 6.2).

Metodisk oversikt over russisk og kinesisk pavirkningsnettverk
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Figur 6.2 Metodisk oversikt over russisk og kinesisk pavirkningsnettverk. Basert pd GECs «Pillars of
Russia’s Disinformation and Propaganda Ecosystem» (Figur 6.1).

6.1.4 Beskrivelse av Russland og Kinas pavirkningsnettverk

Pilar 1: Offisiell myndighetskommunikasjon

Den forste pilaren inkluderer Russland og Kinas offisielle myndigheter. Det vil si statenes
politiske ledelser, ambassader i Oslo, faste representanter i internasjonale organisasjoner og
utvalgte departementer som har interesser relatert til Norge (som handel, utenriks og forsvar).
Enkelte nekkelpersoner i sikkerhetsradet og utenriksdepartementet er ogsa inkludert, samt
offisielle myndighetspersoner som har en betydelig rolle.

Pilar 2: Statsfinansierte medier

Den andre pilaren inkluderer statsfinansierte medier basert i Russland og Kina, samt russiske og
kinesiske statsfinansierte medier basert 1 utlandet. Kildene som er brukt har en klar statlig
forbindelse i form av statlig finansiering og redaksjonell kontroll, og har i tillegg vert involvert
i spredning av desinformasjon og propaganda. Eksempler fra Russland inkluderer de sterre
mediehusene som Sputnik og RT, som var involvert i blant annet pavirkningsoperasjonen mot
det amerikanske presidentvalget i 2016 (DNI, 2017, s 3; GEC 2020, s 34). Ogsa mindre
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nyhetssider er inkludert, som for eksempel Regnum, som har spredd misvisende informasjon om
en rekke EU-land (EUvsDislnfo, 2018).

Pé grunn av Kinas omfattende statlige kontroll over egne medier, omfatter dette utvalget de
viktigste aktarene i det kinesiske medielandskapet. De sterste er People’s Daily, China Daily og
Bejing Daily, samt mediekonserner som Xinhua News Agency (Cook, 2020; Twitter, u.a.c).

Pilar 3: Kultivering av proxykilder

Proxykilder er nettsider, organisasjoner og personer som fremstar som uavhengige, men som er
finansiert, kontrollert eller under innflytelse av russiske eller kinesiske statlige akterer, eller som
skaper, sprer eller forsterker innhold som er i trdd med disse to statenes kjente narrativ og
strategiske interesser.

Den tredje pilaren omfatter primeert kilder basert utenfor Russlands og Kinas grenser, og som
distribuerer pro-russiske og pro-kinesiske nyheter rettet mot et internasjonalt publikum. For
Russlands del inkluderer det nettsider som The Strategic Culture Foundation, som er knyttet til
den russiske etterretningstjenesten SVR, og den kanadiske nettsiden Global Research, som er
vurdert til & ha en sentral rolle i spredning av russisk desinformasjon (GEC, 2020, s. 12).
Eksempler pa mindre nettsider inkluderer det pseudo-akademiske tidsskriftet New Eastern
Outlook, som har forsekt & tilslere sin forbindelse til russiske institusjoner, samt det Krim-
baserte mediet News Front, som tilbyr en «alternativ kilde til informasjon» (ibid.). I vér
kartlegging har vi utvidet kildegrunnlaget utover GECs kartlegging ved & legge til flere medier
og organisasjoner til listen over det vi mener er reelle proxykilder. Tilfeyelser er kun gjort der vi
har funnet grundige vurderinger fra etablerte og troverdige kilder (vedlegg C og D).

Eksempler pé kinesiske kilder i pilar 3 inkluderer den engelskspréklige nettsiden Gray Zone
som blant annet har avfeiet kritikken mot Kinas behandling av Uighurene i Xinjiang-provinsen
(Allen-Ebrahimian, 2020). Et annet eksempel er den kinesiskspraklige nyhetssiden Guancha,
som blant annet har spredd desinformasjon om BBCs dekning av kinesiske forhold (Zhang et
al., 2021, s. 7). Kildegrunnlaget omfatter ogsa utenlandske medier som distribuerer pro-kinesisk
propaganda uten en formell tilknytning til den kinesiske stat, som for eksempel de Hong-Kong-
baserte mediene Phoenix TV og Oriental Daily, samt den engelskspraklige South China
Morning Post (Cook, 2020).

En oversikt over antall unike kilder i de to pavirkningsnettverkene innenfor hver pilar star
beskrevet 1 Tabell 6.1. Se vedlegg C og D for fullstendig oversikt over kildene i hver pilar.

Tabell 6.1 Unike kilder innenfor de tre forste pilarene for hver stat. En kilde kan operere med
tilstedeveerelse pd flere plattformer og hjemmesider. Dette fremkommer ikke i
denne tabellen. Full oversikt over kilder er d finne i vedlegg C og D.

Russland 13 11 26
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Kina 15 32 17

6.1.5 Operasjonalisering av det teoretiske rammeverket

Figur 6.3 viser hvordan vi har benyttet det teoretiske rammeverket for det russiske og kinesiske
pavirkningsnettverket (Figur 6.2) til & utfere datainnsamling og analyse. Dette beskrives i de
pafelgende underkapitler 6.2 Datagrunnlag, 6.3 Metoder for & avdekke inautentisk adferd og 6.4
Innholdsanalyse.

Operasjonalisering av det teoretiske rammeverket

Majestic API (Nettsider]
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Twitter API

Twitter 10 database
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Figur 6.3  Operasjonalisering av det teoretiske rammeverket vist i Figur 6.2.

28 FFI-RAPPORT 21/02746



6.2 Datagrunnilag

Sosiale medier spiller en viktig rolle i pavirkningsoperasjoner. Analyser av sosiale medier har
folgelig vert en sentral del av dette prosjektet. For & kunne kartlegge pavirkningsoperasjoner
innenfor prosjektets tids- og ressursbegrensninger, har det veert avgjerende & prioritere hvilke
sosiale medier som skal analyseres. Basert pé en helhetsvurdering av hvordan kjente
pavirkningsoperasjoner er blitt utfort (se kapittel 4, og oversikt i vedlegg A), samt hvilke
tekniske og juridiske begrensninger som eksisterer for tilgang pé data, ble det i begynnelsen av
prosjektet gjennomfert en prioritetsvurdering av plattformer og andre kilder (vedlegg B).

Ifalge IPSOS SoMe-tracker for Q3 2021, er de sosiale mediene med flest daglige brukere over
18 ar i Norge: Facebook (68%), Snapchat (49%), Instagram (41%) og YouTube (30%). Twitter
ligger pa 10% (IPSOS, 2021).

Til tross for at andelen av daglige brukere pa Facebook har falt noe de siste arene, er dette
fortsatt den desidert sterste plattformen i Norge, hvor 82% av alle nordmenn over 18 ar har en
profil og 68% bruker den daglig (ibid.). Facebook er derfor en avgjerende plattform & folge med
pa i forbindelse med et valg.

I en norsk kontekst er Twitter en liten plattform. 27% av alle nordmenn over 18 ér har en profil,
og 10% bruker den daglig (ibid.). Twitter er likevel interessant fordi mye politisk debatt foregar
her, og fordi plattformen er mye brukt av utenlandske pavirkningsakterer. Facebook og Twitter
er ogsa fremdeles de plattformene som brukes mest i utenlandske pavirkningsoperasjoner
(Shapiro et al, 2020, s. 10).

Med bakgrunn i dette har vi prioritert to av de viktigste sosiale mediene i Norge som oftest har
blitt benyttet i kjente pavirkningsoperasjoner: Facebook og Twitter.

Vi har i tillegg undersekt innhold fra norske nettsider. Dette inkluderer redaksjonelle
nyhetsmedier, alternative medier, blogger, forum og andre apne nettsider med .no-domene.

Avgrensninger

For & kartlegge og analysere fenomener pa internett og i sosiale medier, ma man foreta
avgrensninger for at datagrunnlaget skal vere relevant og handterbart. I tillegg til egne
avgrensninger, finnes det en rekke tekniske og juridiske begrensninger for hvilke data man har
mulighet til & samle inn.

En felles avgrensning for alle tre kildene (Facebook, Twitter og norske nettsider) er at vi kun
har sett pa &pne kilder. I tillegg har vi avgrenset datainnsamlingen fra Facebook og Twitter ved
a definere malgruppen som norsk. Vi har derfor kun undersgkt apne Facebook-grupper og -sider
hvor det hovedsakelig deles innhold pa norsk og ved & sgke etter innhold pa Twitter forfattet pa
norsk (se Figur 6.4 for illustrasjon av denne avgrensningen).

Utfordringer og begrensninger, inkludert validitetsvurderinger av datagrunnlaget, beskrives i
kapittel 6.5.
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Figur 6.4  Forenklet illustrasjon av datagrunnlaget som rapporten bygger pd.

6.2.1 Facebook

Vi har samlet inn data fra Facebook ved hjelp av Facebooks Graph API® og CrowdTangles API.
Facebooks Graph API (Facebook, u.4.) gir oss adgang til innhold som publiseres pé offentlige
Facebook-sider. Vi har innsamlet aktivitet som har foregétt pa 356 norske mediers’ Facebook-
sider og 2 520 norske partipolitiske® Facebook-sider (Tabell 6.1). Innlegg og kommentarer til
disse er innhentet i perioden 1. januar - 1. oktober 2021. Facebooks API anonymiserer
kommentarer som er skrevet til disse offentlige innleggene.

Ved hjelp av CrowdTangles API (CrowdTangle, u.a.a) har vi undersekt delinger av innhold fra
kilder i det russiske og kinesiske pavirkningsnettverket i offentlige Facebook-grupper og sider.
Dette gjor det mulig & analysere hvordan innhold deles og interageres med i en digital
offentlighet. CrowdTangle er eid av Meta (tidligere Facebook) og oppgir selv at de folger over 7
millioner® Facebook-grupper og sider. CrowdTangle inkluderer ikke private grupper eller
personlige Facebook-profiler (CrowdTangle, u.d.b). Hverken Facebook eller CrowdTangle
oppgir hvor mange grupper og sider som totalt finnes pa plattformen, eller som hovedsakelig
inneholder norsk innhold.

Per 8. juni 2021 oppgir CrowdTangle (CrowdTangle, u.a.b) at de har en dekningsgrad pa
99,64% av alle sider (med registrert aktivitet innenfor perioden 19-28. juni 2021) som har mer

6 Application Programming Interface, eller programmeringsgrensesnitt pa norsk, gir brukere adgang til
bestemte data.

7 Nasjonale, regionale og lokale medier

8 Sider pa nasjonalt, regionalt og lokalt nivd som representerer 17 politiske partier er med. Utover partiene
som var representert pd Stortinget for valget, har vi ogsa inkludert Alliansen, Demokratene,
Folkeaksjonen nei til mer bompenger, Helsepartiet, Industri og Naeringspartiet, Liberalistene, Partiet De
Kristne og Sentrum.

9 https://help.crowdtangle.com/en/articles/4201940-about-us

30 FFI-RAPPORT 21/02746


https://help.crowdtangle.com/en/articles/4201940-about-us

enn 25 000 folgere. Denne andelen faller dramatisk for sider med mellom 500 og 2500 falgere
(7,86%). Totalt oppgir CrowdTangle at de dekker 1,9% av alle sider pa Facebook. CrowdTangle
oppgir ikke hvordan dekningen er for grupper (ibid.). Dette har pavirket vare muligheter til &
bruke CrowdTangle til & innsamle delinger pa mindre sider og grupper, da CrowdTangle
antakeligvis ikke dekker disse. Det finnes dog ingen tilgjengelig oversikt til & vurdere omfanget
av dette. Vi har innsamlet informasjonen (Tabell 6.2) over en toarsperiode (september 2019 —
september 2021). Informasjonen ble innhentet 5. oktober 2021.

6.2.2 Twitter

Vi har samlet inn data fra Twitter ved hjelp av Twitters API (Twitter, u.4.a).
Programmeringsgrensesnittet gjor det mulig & seke etter spesifikt innhold ved hjelp av sgkeord.

P& grunn av det store volumet av innhold som produseres pa Twitter, har vi hatt behov for &
filtrere ut irrelevant innhold fra datagrunnlaget for analyse. 1 2013 rapporterte Twitter selv at det
ble publisert 500 millioner twittermeldinger hver dag pa plattformen (Twitter, 2013). Vi har
ikke funnet oppdaterte tall fra plattformen siden da, men det er god grunn til 4 anta at dette tallet
har steget de siste 8 &rene i takt med at plattformen har vokst.

P& grunn av de enorme datamengdene som hver dag blir publisert pa plattformen har vi benyttet
oss av to strategier for & finne frem til relevant innhold. Ved hjelp av Twitters API har vi kun
sokt etter innhold som Twitter, ved hjelp av sprékgjenkjenningsalgoritmer, selv har kategorisert
som norsk (Twitter, u.d.b). Deretter har vi sgkt etter innhold som enten ved bruk av
emneknagger eller spesifikke ord omtaler relevante norske tema, medier, partier eller politikere.
En naermere beskrivelse av disse kategoriene finnes i vedlegg F. Fordi vi kun har hatt mulighet
til & hente ut innhold som vi allerede kan beskrive, inneholder ikke dette datagrunnlaget alle
twitttermeldingene som er forfattet pa norsk. Det inneholder heller ikke twittermeldinger som er
forfattet pa andre sprak, men som handler om Norge og norske forhold.

Innhold fra Twitter er innhentet for perioden 1. august - 16. september 2021. Vedlegg G viser
omfanget av data som ble innsamlet pa de ulike temaene vi har undersgkt. Utover dette har vi
innsamlet delinger og medfolgende interaksjoner fra spesifikke lenker til kilder fra de kinesiske
og russiske pavirkningsnettverkene!® over en todrsperiode (september 2019 - september 2021).

6.2.3 Norske nettsider

Det finnes ingen tilgjengelig database over alt innhold som publiseres pé norskspraklige
nettsider. Var datainnsamling fra norske nettsider er derfor avgrenset til norske nettsider som
inneholder lenker til kilder som er knyttet til Russlands og Kinas pavirkningsnettverk.

Lenker til innhold pa norske nettsider, som inneholder lenker til de to pavirkningsnettverkene,
er innhentet ved bruk av tjenesten Majestic (Majestic, 2021). Majestic indekserer innhold pa
internett og inneholder blant annet informasjon om hvordan spesifikke lenker pa internett lenker
til andre nettsider. Ved hjelp av Majestics API (Majestic, u.d.) har vi samlet inn data for norske

10 Qe vedlegg C og D for hvilke kilder som er med.
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nettsider (Tabell 6.2). Data ble innsamlet 5. oktober 2021. Majestic oppgir ikke nar innholdet
ble publisert eller endret, kun nar innholdet ble indeksert. Derfor kan innhold som er samlet inn
her vare publisert for 2021. Vi har likevel inkludert dette, da gammelt innhold kan fa nytt liv pa
sosiale medier i lang tid etter opprinnelig publisering.

Tabell 6.2 Dataomfang i prosjektet og hvilket datagrunnlag som benyttes i de ulike analysene
(analysene beskrives i kapittel 7).

Analyse Datakilder Antall Tidsperiode for
datainnsamling

Analyse 1 Innhold pa norske nettsider som lenker til 6 241 september 2019 - september
kilder fra de to pavirkningsnettverkene 2021

Analyse 1 Delinger av lenker til pavirkningsnettverkene 1 031 september 2019 - september
pa Twitter 2021

Analyse 1 Delinger av lenker til pavirkningsnettverkene 413 september 2019 - september
pa Facebook 2021

Analyse 2 Norske twittermeldinger i valgperioden 360473 1. august - 16. september

og 3 2021

Analyse 2 Norske diskusjonsgrupper pa Facebook 325 n.a.

Analyse 2 Innlegg i norske diskusjonsgrupper pa 320 059 1. januar - 1. oktober 2021
Facebook

Analyse 3 Facebook-sider for norske medier 3756 n.a.

Analyse 3 Norske partipolitiske Facebook-sider 2520 n.a.

Analyse 3 Innlegg pa norske medier sine Facebook- 441 218 1. januar - 1. oktober 2021
sider i 2021

Analyse 3 Innlegg pa norske partipolitiske Facebook- 171 545 september 2019 - september
sider i 2021 2021

Analyse 3 Facebook kommentarer i 2021 til norske 12 455 621 1. januar - 1. oktober 2021
mediers sider og partipolitiske sider.

Analyse 4 Twittermeldinger fra offentliggjorte 137 940 427 2009 - 2020

pavirkningsnettverk fra Twitter

6.3 Metoder for & avdekke inautentisk adferd

Forskningsresultater, rapporter og vitenskapelig litteratur om pavirkningsoperasjoner
gjennomgatt til denne rapporten viser at inautentisk adferd pa sosiale medier er et
gjennomgéende virkemiddel for pavirkning - uavhengig av akter (Giglietto, 2020; Graham et al,
2020; Weber & Neumann, 2021).

Med «inautentisk adferd» menes aktiviteter og handlinger som ikke er utfort av autentiske
personer eller kan forklares som naturlig eller organisk (DiResta, 2018). Eksempler er falske
kontoer, bots og koordinert aktivitet. Vi har derfor sett spesielt etter inautentisk adferd i dette
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oppdraget. Dette er en egnet tilneerming for a fange opp béade kjente og ukjente akterer,
uavhengig av om de er statlige eller ikke-statlige.

Vére undersegkelser av denne adferden baserer seg pa tre forhold: Koordinering, kontekstuelle
anomalier og digitale fingeravtrykk. Disse beskrives kort i Tabell 6.3.

Tabell 6.3 Metoder for d identifisere inautentisk aktivitet.

Inautentisk aktivitet = Teknikker for @ undersgke Eksempel pa bruk av teknikk
Koordinering Vi identifiserer inautentisk aktivitet Kan vi se at flere kontoer opptrer
som bl.a. er automatisert. koordinert ved a dele samme type innhold
samtidig?
Kontekstuelle Vi identifiserer inautentisk aktivitet Kan vi finne aktivitet fra kontoer som virker
anomalier basert pa kontekstuelle avvik. For unormal med tanke pa

eksempel hvor den digitale aktiviteten  publiseringstidspunkt, volum og intensitet?
ikke passer inn i normale,
menneskelige adferdsmanstre.

Digitale fingeravtrykk Vi identifiserer inautentisk aktivitet ut Bruker forskjellige kontoer identisk sprak
fra innholdsmessige likheter. som kan avslgre at det er den samme
aktgren som star bak innholdet uten &
opplyse om dette?

A studere inautentisk adferd er sveert utfordrende, hovedsakelig p4 grunn av tre utfordringer:

e Tilgangen pé relevant og anonymisert brukerdata fra plattformene begrenset, men ogsa
handhevet pa forskjellige mater av de ulike plattformene. Svert mange studier av
inautentisk adferd, som bot-aktivitet, er laget pa Twitter. Ikke nedvendigvis fordi
plattformen er mest relevant for det man ensker & underseke, men fordi denne
plattformen deler mer data enn det for eksempel Facebook gjer. Mangel pa tilgang
vanskeliggjor arbeidet med a identifisere denne type adferd for eksterne aktarer, og vare
studier av aktivitet pa Facebook er derfor begrenset til & se pa koordinert deling av
innhold.

e Identifikasjon av inautentisk adferd ma forega innenfor strenge etiske og juridiske
rammer. Fordi man leter etter aktivitet man i utgangspunktet ikke kjenner til, vil
analyser som forsgker & avdekke inautentisk aktivitet ogsé kunne inkludere analyse av
autentisk aktivitet. Ingen analyseteknikker er feilfrie, og produktet vil kunne vere falske
negative (inautentisk aktivitet som ikke fanges opp) eller falske positive (autentiske
aktivitet som feilaktig kategoriseres som inautentisk). Dette kan forsgkes loses ved at
analyser ikke kun ser pé profiler, men ogsa analyserer relevant aktivitet, samt at
kvantitative og tekniske analyser folges opp med kvalitative undersegkelser.

e Fenomenet inautentisk aktivitet er i stadig utvikling. Det er mange akterer som har

interesse av & pavirke mennesker pa sosiale medier. En stor del av dette er akterer som
er kommersielt motivert, da det er mange penger & tjene pa datatrafikk. Markedet for &
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kjope inautentisk aktivitet p& sosiale medier er i dag sa stort at NATO Strategic
Communications Center of Excellence (heretter NATO StratCom CoE) omtaler dette
som “the digital manipulation industry” (Fredheim et al., 2020, s. 38). Mens
plattformene lopende forseker & styrke sitt forsvar mot denne typen aktivitet, har
manipulasjonsindustrien sterke insentiver for & innovere for a sikre opprettholdelse av
falske profiler og innhold pa plattformene. Resultatet er et vapenkapplep mellom
plattformene og manipulasjonsindustrien, som innebeerer at en tredjeparts forsek pa a
avdekke inautentisk aktivitet (som i dette prosjektet) ogsd ma evne & fange opp stadig
nye og mer sofistikerte metoder (Henin, 2021). En naturlig konsekvens av dette
kapplapet er at det ikke vil veere mulig & gi et komplett overblikk over all inautentisk
aktivitet til enhver tid.

I mete med disse utfordringene har vi i dette prosjektet hovedsakelig valgt & studere inautentisk
aktivitet ved & undersegke hvordan innhold deles og spres. Overordnet sett har vi gjort dette pé to
maéter:

e Undersokt tilstedeverelse av potensielle bots
e Undersokt om det har forekommet koordinert deling av innhold

Botometer

For & undersgke potensiell bot-aktivitet har vi benyttet oss av verktayet “Botometer”
(Botometer, u.a.a), som er en samling av algoritmer som er utviklet ved The Observatory on
Social Media (OsoME) ved Indiana University, i samarbeid med Network Science Institute ved
samme universitet. Algoritmene er trent opp til & beregne sannsynligheten for at en konto er en
bot.

Treningsdata har, ifelge OsoMe, bestatt av titusenvis av annoterte eksempler. Nér algoritmen
brukes til & undersgke en anonymisert konto, ser den pa “tusenvis av karakteristika som
beskriver kontoens profil, venner, sosiale nettverksstruktur, tidsavhengige aktivitetsmonstre,
sprakbruk og sentiment” (Botometer, u.a.b).

Botometer har likevel en rekke begrensninger. Algoritmer som er utviklet med bestemte datasett
kan vaere vanskelig & gjenbruke i andre kontekster. Rauchfleisch & Kaiser peker blant annet pé
at dette kan gjore det vanskelig & fange opp innhold som ikke er forfattet pd samme sprak som
algoritmene er trent pa (Rauchfleisch & Kaiser, 2020). De viser ogsé til at verktoyet generelt har
en hoy andel av falske negative og falske positive i deres forsek pa & estimere tilstedeverelse av
bot-aktivitet. En annen studie peker pa at verktoyet i deres eksperiment ikke klarte & fange opp 4
av 5 forskjellige typer bots (Torusdag et al, 2020). Dette viser hvor utfordrende det er & fange
opp denne typen aktivitet, og understreker behovet for videre utvikling innenfor omréadet. Vi har
diskutert vare funn ved bruk av denne metoden, samt begrensninger av disse, i kapittel 7.2.1.

Koordinert deling av innhold
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12018 begynte bade Twitter (Gadde, 2018) og Facebook (Gleicher, 2018) & kommunisere
utadrettet om det de kaller koordinert inautentisk adferd. Nathaniel Gleicher ved Facebook
definerer begrepet pa folgende mate: “grupper med sider eller mennesker som samarbeider for
d villede andre om hvem de er eller hva de gjor” (ibid.). Fordelen ved & kun underseke
aktiviteten som gjennomferes er at plattformene ikke nedvendigvis ma ta stilling til innholdet
som spres. Begrepet “koordinert inautentisk adferd” har imidlertid aldri blitt formelt definert, og
teknikkene det rommer, samt datamaterialet som benyttes, varierer fra plattform til plattform
(Grégoire, 2021). Til tross for at dette er et forholdsvis nytt begrep, har temaet mottatt okt
forskningsinteresse de siste drene, noe som har bidratt til & operasjonalisere hvordan eksterne
akterer kan undersgke fenomenet pa de store plattformene (Giglietto, 2020; Weber & Neumann,
2021).

For & undersgke om det har forekommet koordinert deling av innhold har vi benyttet oss av
Coordination Network Toolkit, som er utviklet ved Queensland University of Technology
(Graham, 2020). Konkret har vi undersgkt om det er forekommet koordinert deling av lenker pa
sosiale medier innenfor korte tidsrom, og om dette er en adferd som forekommer gjentatte
ganger i tidsperioden. Vi har benyttet denne metoden for & veie opp for noen av de
begrensningene som er funnet ved Botometer.

6.4 Innholdsanalyse

Delinger av lenker til kilder fra de to pavirkningsnettverkene har blitt gjennomgatt manuelt for a
undersgke om innhold fra disse kildene har veart brukt i den hensikt & pavirke valget. Totalt fant
vi 7 685 delinger og referanser til de to pavirkningsnettverkene (de tre gverste linjene i Tabell
6.2).

6.4.1 Twitter og Facebook

Pé Twitter og Facebook har vi undersgkt samtlige 1444 lenkedelinger som vi har identifisert fra
det russiske og kinesiske pavirkningsnettverket i perioden 1. september 2019 — 15. september
2021 (rad 2 og 3 i Tabell 6.1). Dette har vi gjort ved & kvalitativt vurdere innholdet i selve
artikkelen som er lenket til fra en kilde i pdvirkningsnettverkene, samt teksten i innlegget eller
twittermeldingen den er delt sammen med. Videre har vi undersgkt hvor mange totale
interaksjoner (kommentarer, delinger, likes) hvert innlegg har fatt.

6.4.2 Nettsider

Lenker pa norske nettsider til nettsider i det russiske og kinesiske pavirkningsnettverket utgjer
den sterste delen av datasettet vart (rad 1 1 Tabell 6.1). Av hensyn til prosjektets tidsramme har
vi ikke gjennomgétt alle disse lenkedelingene, men begrenset oss til tidsrommet 1.august — 15.
september 2021.

Fordi datagrunnlaget fra Majestic ikke inneholder publiseringsdato, men indekseringsdato
(kapittel 6.2.3), har vi forst manuelt gjennomgatt materialet for & utelukke de artiklene som ikke
er publisert i de aktuelle tidsrommet. Deretter har vi kvalitativt lest igjennom de artiklene det

FFI-RAPPORT 21/02746 35



lenkes til og kodet dem ut fra om de nevner det norske valget eller norske politikere (ja/nei) og
om innholdet kan ansees som forsgk pa valgpavirkning (ja/nei).

6.4.3 Kategorisering av innhold

For & skaffe en oversikt over tematikken i innholdet som spres pa Facebook, Twitter og norske
nettsider, er delingene blitt kategorisert i folgende tema:

Forsvars- og sikkerhetspolitikk

Internasjonal politikk

Helse

Migrasjon/religion (inkludert spersmal om identitetspolitikk og minoriteter)
Teknologi (inkludert medier og sosiale medier)

Klima- og milje

Temaene ble identifisert ved gjennomlesning av et tilfeldig utvalg p& 100 delinger av innhold
fra det russiske og kinesiske pavirkningsnettverket. Delingene ble ogsé kategorisert i
“sekundertema” som sier noe mer om hva innholdet handler om. Eksempelvis har mange
delinger fatt hovedtema “helse” og sekundaertema “korona”.

I tilfeller der lenken viser til slettet innhold, eller der det ikke har veert mulig & se hvilket
innhold det opprinnelig har veart lenket til (eksempelvis dersom det lenkes til en forside som
stadig oppdateres), har kategoriseringen vert foretatt pa bakgrunn av innholdet i innlegget som
lenken er delt sammen med, samt tittelen til lenken der denne har veert tilgjengelig. I de tilfeller
hvor artikkelens innhold og teksten den publiseres sammen med ikke har vaert samsvarende, er
kategoriseringen gjort pa bakgrunn av innholdet i artikkelen som det er lenket til.

I tillegg til & systematisere innholdet etter tema, er alle lenkedelingene kategorisert ut fra
hvordan den som publiserer innholdet forholder seg til kilden som lenken viser til. Dersom
profilen deler en lenke fra en kilde uten & kritisk forholde seg til kilden, kategoriseres delingen
som positiv. Delinger som stiller spersmal ved kildens legitimitet eller tar avstand til kilden den
lenker til, kodes som negativ.

6.5 Utfordringer og begrensninger

Det er flere utfordringer knyttet til & underseke potensiell utenlandsk valgpavirkning i et digitalt
demokrati generelt. I tillegg er det flere spesifikke validitets- og reliabilitetsutfordringer knyttet
til denne studien konkret, samt juridiske, opphavsrettslige og etiske krav og begrensninger. Her
beskriver vi de viktigste.

6.5.1 Generelle utfordringer

For det forste finnes det et stort antall digitale plattformer med ulike egenskaper, bruksomrader
og demografiske brukergrupper. (IPSOS, 2021). Dette forer med seg en rekke utfordringer. Det
er ressurskrevende & undersgke mange plattformer, og det vil alltid vaere digitale plattformer og
miljoer som det av ulike arsaker ikke er mulig 4 underseke. Dette kan vaere fordi man enda ikke
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kjenner til dem, fordi tilgang er vanskelig & oppné, eller fordi juridiske eller tekniske rammer
umuliggjer undersegkelser. Videre er det et poeng at fordi strategier og teknikker for
valgpavirkning vil endre seg i takt med teknologiutvikling og -bruk i befolkningen, vil ogsa
metodene for & forsgke & avdekke slik pavirkning matte utvikle seg. Et slikt kapplep vil alltid
vaere gjeldende, men fordi (deler av) pavirkningsoperasjoner av natur er fordekte, vil det vaere
vanskelig & vurdere hvor godt man faktisk ligger an.

For det andre er det utfordringer knyttet til at valgpavirkning ofte skjer mer indirekte gjennom
langsiktige og mer subtile metoder for & skape splittelse, svekke tillit eller pavirke velgeres
virkelighetsoppfatning og holdninger til bestemte tema over tid. En endring av velgeres
holdninger til bestemte saker vil kunne pavirke hvilket parti de stemmer pa, og en svekkelse av
tillit til politikere og/eller demokratiske institusjoner vil kunne svekke valgdeltakelsen og
tillitten til valgresultatet. Det er svert ressurskrevende & samle inn og analysere de store
datamengdene som kreves for & gjennomfere en slik kartlegging. Videre er det vanskelig &
skaffe seg tilstrekkelig oversikt over (og kunnskap om) hvilke tema man burde inkludere i
denne typen undersekelser. I tillegg er det en utfordring at jo mer indirekte pavirkningen er, jo
vanskeligere vil det vaere & pavise en arsakssammenheng mellom pavirkningen og dens
eventuelle effekt pé for eksempel valgdeltakelse.

Avslutningsvis ma vi nevne at denne type undersekelser (uavhengig av tidsperioden som blir
undersokt), i sveert stor grad er prisgitt de store teknologiplattformenes villighet til & dele
relevant data. Det er store forskjeller pd hvordan disse plattformene tilnaermer seg disse
spersmalene, og hvor apne de er om sine tiltak for & motvirke problematisk adferd pé sine
plattformer. I august 2021 ble forskere fra New York University, som undersekte hvordan feil-
og desinformasjon ble spredd gjennom annonseringer pa Facebook, utestengt av plattformen
(Edelson & McCoy, 2021). I september medgikk Facebook at de ved en feil hadde utelatt store
mengder data til en rekke samfunnsforskere gjennom sitt akademiske flaggskip-samarbeid
Social Science One (Timberg, 2021). I oktober 2021 publiserte Twitter resultater fra egen
forskning som viser at innhold fra det de kaller «political right» og «right leaning media»
opplever algoritmisk fremhevning pa plattformen (Twitter, 2021a). Hvordan disse plattformene
fortsetter & handheve adgangen til data for eksterne organisasjoner, og i hvor stor grad de gir
innsyn i interne tiltak, prosesser og forskning, vil vaere avgjerende for fremtidig forskning
innenfor dette feltet.

6.5.2 Validitets- og reliabilitetsutfordringer

Det er noen validitets- og reliabilitetsutfordringer knyttet til denne studiens avgrensinger og
metodevalg, beskrevet i kapittel 6.2.

Tid: Tidsrommet for vire undersekelser i avgrenset til perioden 1. august til 16. september
2021. Som beskrevet i foregdende underkapittel skjer valgpavirkning ofte mer indirekte,
gjennom langsiktige og mer subtile metoder, for & skape splittelse eller pavirke velgeres
virkelighetsoppfatning og holdninger p4 bestemte tema over lang tid. A undersoke data i en sé
kort tidsperiode som 1. august til 16. september vil felgelig kunne svekke studiens validitet. For
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a styrke validiteten, har vi inkludert datasett som gér opptil to ér tilbake i tid pa Facebook og
Twitter.

Akterer: Kartleggingen av eventuell informasjonspavirkning fra kjente akterer er avgrenset til
Russland og Kina. Det betyr at vi ikke kan utelukke at andre kjente akterer som vi ikke har
undersokt direkte kan ha forsekt & pavirke valget. Dette kan svekke studiens validitet. For &
styrke validiteten, har vi kartlagt inautentisk aktivitet pd Facebook og Twitter. I tillegg har vi, pa
de samme plattformene, sokt etter ord og uttrykk som kan vare egnet til & sa tvil om valgets
integritet. Disse metodene er egnet til & fange opp andre akterer, uavhengig av om de pé forhind
er kjent eller ikke.

Datagrunnlag: Kartleggingen inkluderer data fra apne grupper og sider pa Facebook,
Twitteraktivitet pa norsk og innhold fra norske nettsider, inkludert nyhetssider, «alternative
medier» og blogger. Noen validitetsutfordringer knyttet til dette er:

Sprak: Denne studien har vaert avgrenset til & undersgke innhold pa de nevnte
plattformene som er forfattet pa norsk. Vi har dermed ikke fanget opp innhold som er
skrevet pa andre sprék. Pavirkning kan rettes mot diaspora-grupper med andre morsmal.
Fordi en vesentlig del av kartlegging av informasjonspavirkning er basert pa sprak, vil
eventuelle mélrettede pavirkningsforsgk mot fremmedspraklige grupper i Norge bare i
begrenset grad kunne fanges opp. En annen utfordring tilknyttet spréak er at vi i denne
undersegkelsen kun har sett pa skriftlig formidling av innhold. Dette forer med seg en
annen viktig blindsone, nemlig identifisering av innholdet i videoer og «memes» (bilder
med integrert tekst). Med mindre videoer eller memes har blitt delt sammen med en
norsk tekst som inneholder relevante sekeord og/eller lenker som viser til kilder til det
russiske eller kinesiske pavirkningsnettverket, vil vi ikke fange opp dette. Vi vil
imidlertid kunne fange opp dette innholdet dersom innholdet er blitt delt gjennom
inautentisk aktivitet, eller dersom innholdet er videredelt med norsk tekst.

Utvalg av plattformer: En viktig validitetsutfordring er knyttet til utvalget av
plattformer. Det finnes en rekke andre sosiale medier (for eksempel Instagram, TikTok
og YouTube) som vi av ressursmessige arsaker har utelatt. Vi kan ikke utelukke at det
har foregétt forsek pa pavirkning pa disse plattformene. Dette kan svekke studiens
validitet. Et annet relevant forhold er at aldersdemografien varierer fra plattform til
plattform. Dette kan medfere at vi i mindre grad har fanget opp representativ aktivitet
som den yngste velgergruppen i Norge kan ha blitt utsatt for.

Videre finnes det utfordringer knyttet til de enkelte plattformene. P4 Facebook har det,
pa grunn av juridiske og tekniske begrensninger, kun veert mulig & undersegke data fra
apne grupper og sider. Vi kjenner ikke til hvor mange lukkede, norske grupper som
finnes p& Facebook, og kan derfor ikke utelukke at det har foregatt
informasjonspavirkning i disse. Facebook offentliggjer heller ingen informasjon om
hvor mange norske Facebook-grupper og -sider som finnes totalt sett, s& vi vet derfor
ikke hvor stor «andel» av det offentlige Facebook for norske brukere vi har undersakt.
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Det er ogsé utfordringer knyttet til studiens analyse av Twitter. Vi har kun underseokt
innhold som enten omhandler spesifikke tema (basert pa en egenprodusert liste med
soketema og sekeord), eller som inneholder lenker til bestemte kilder. For det forste,
kan vi ikke veere sikre pa at denne listen inkluderer alle relevante temaer og ord for &
kunne fange opp alt innhold som omhandler valget, eller at alle relevante meldinger
inneholder lenker til bestemte kilder. Dette kan pavirke studiens validitet.

Vi vurderer likevel at datagrunnlaget vart er relevant og tilstrekkelig for & kunne fange
opp eventuelle utenlandske forsgk pa & pavirke stortingsvalget 2021, fordi plattformene
vi har undersgkt nér ut til en stor andel av befolkningen, er de mest brukte til politisk
debatt og fordi empiriske eksempler fra andre land viser at disse to plattformene har blitt
brukt i flere pavirkningsoperasjoner tidligere.

I vér kartlegging har vi forsgkt & finne ulike former for informasjonspavirkning. Det at en akter
gjennomforer aktiviteter for & forsgke a pavirke noen, er imidlertid ikke det samme som at disse
faktisk blir pavirket. Vi har ikke gjort funn av pévirkningsforsek som vi kan knytte til valget
2021, og har folgelig ikke hatt et grunnlag for a vurdere effekt.

En sentral reliabilitetsutfordring er at undersokelsene vare er basert pa data som
tredjepartleveranderer har gitt oss tilgang til. Denne tilgangen kan til enhver tid endres fra
leveranderenes side. Profiler og innhold kan ogsa slettes fra plattformene, enten av brukerne
selv, av de som administrerer grupper og sider eller av plattformene. Dette vil kunne
vanskeliggjore innsamling av et tilsvarende datamateriale som denne rapporten bygger pa.

Vi maler ogsa i stor grad pa delinger, interaksjoner og videre spredning av innhold basert pa
maleenheter som plattformene selv har utviklet og implementert. Disse kan endres over tid ved
at plattformene endrer struktur eller giennom maten brukere interagerer med innhold. Innhold
som vi har malt i lepet av 2021 vil ogsa kunne ha mottatt nye interaksjoner og delinger etter
vére malinger ble gjennomfort. I sum vil dette kunne redusere undersekelsens etterprovbarhet.

6.5.3 Personvern, opphavsrett og etikk

I dette oppdraget har vi samlet inn data fra apne kilder pé nettsider og sosiale medier. I
datasettene kan det finnes persondata, selv om vi ikke aktivt samler inn dette. Dette er en
utfordring i slike prosjekter, da innsamling og behandling av persondata er underlagt strenge
krav jfr. Lov om behandling av personopplysninger (2018).

For & ivareta kravene har vi benyttet bade intern og ekstern juridisk radgivning, FFls
personvernombud og Datatilsynets veileder for ivaretakelse av grunnleggende
personvernprinsipper beskrevet i personvernforordningen (Datatilsynet, 2019). Prosedyrer for
behandling, lagring, deling og sletting av persondata er definert i en egen databehandleravtale
mellom partene i prosjektet (FFL, Analyse & Tall og Common Consultancy).
Databehandleravtalen folger Datatilsynets veiledere «Hvordan lage en databehandleravtale»
(Datatilsynet, 2019a) og «Behandlingsansvarlig og databehandler» (Datatilsynet, 2019b), og
skal sikre at personopplysninger blir behandlet i samsvar med regelverket og setter en klar
ramme for hvordan databehandleren kan behandle opplysninger. Det er ogsé utarbeidet en egen
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risikovurdering og protokoll for behandling av persondata. Databehandleravtalen,
risikovurderingen og protokollen for behandling av persondata er godkjent av FFIs
personvernombud.

Vi har i dette prosjektet ikke lastet ned, lagret eller offentliggjort materiale som er omfattet av
opphavsrett, jfr. Lov om opphavsrett til andsverk m.v. (2018).

En sentral del av dette oppdraget har vaert innsamling og behandling av data fra norske nettsider
og sosiale medier. Dette har veert gjort iht. til strenge krav til ivaretakelse av personvern. For &
sikre gode etiske vurderinger i prosessen og i skrivingen av denne rapporten, har vi benyttet
Forskningsetisk veileder for internettforskning (Den nasjonale forskningsetiske komité for
samfunnsvitenskap og humaniora, 2019). Hensikten har veert a avklare eventuelle etiske
dilemmaer og fremme god vitenskapelig praksis gjennom arbeidet. De mest sentrale etiske
vurderingene som har vert relevante for dette oppdraget er skillet mellom offentlig og privat,
ansvaret for konfidensialitet og anonymitet og deling av data, 4pne data og stordata.

7  Analyser og resultater

For & fa en god oversikt over mulig utenlandsk pévirkning og sikre en bred og grundig
avdekning av fenomenene undersekt i studien, bestar rapporten av fire selvstendige analyser
med hvert sitt datagrunnlag og metodisk tilneerming. Analysene folger logikken i GEC-
rammeverket (kapittel 6.1). Datagrunnlag og filtrering av data til de ulike analysene illustreres i
Figur 7.1.
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Figur 7.1  Oversikt over datainnsamling, filtrering og anvendelse av datamateriale i de fire
selvstendige analysene i prosjektet.

Kapittel 7 har folgende struktur:

Kapittel 7.1 avdekker hvorvidt kilder fra det russiske eller kinesiske pavirkningsnettverket er
blitt brukt til & spre desinformasjon i forbindelse med valget, diskreditere politiske kandidater
eller partier eller pavirke oppslutningen rundt valget. Vi har undersgkt hvordan innhold fra disse
kildene blir spredt pa norsk eller til et norsk publikum.

Kapittel 7.2 redegjor for undersekelsene av misbruk av sosiale medier og cyber-basert
desinformasjon. Her har vi tatt i bruk flere teknikker for & avdekke bruk av inautentisk aktivitet
for & pavirke den norske befolkningen i forbindelse med stortingsvalget 2021. Disse teknikkene
er designet for & kunne avdekke inautentisk adferd uavhengig av akter, og vil derfor kunne
fange opp bade statlig og ikke-statlig aktivitet fra bade kjente og ukjente aktorer.

Kapittel 7.3 undersegker det om valgets integritet har vert gjenstand for diskusjoner i sosiale
medier. Her har vi sett etter utslag i méten valget har blitt omtalt pa i kommentarfelt pa apne,
norske Facebook-grupper og —sider, samt i norske twittermeldinger pa Twitter.
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Kapittel 7.4, beskriver gjennomforte sgk etter omtale av Norge i databaser over kjente
pavirkningsoperasjoner, eksisterende kartlegginger av spredning av desinformasjon og kjente
tilfeller av koordinert inautentisk adferd.

71 Analyse 1: Spredning fra det russiske og kinesiske pavirkningsnettverket
i Norge

Analyse 1 bestar av analysene 1A (Russland) og 1B (Kina). Her gjennomgas hvor mye innhold
fra kilder (vedlegg C og D) i det russiske og det kinesiske pavirkningsnettverket som har blitt
spredd til et norsk publikum via Facebook, Twitter og norske nettsider i perioden 1. september
2019 — 15. september 2021. Tabell 7.1 viser hvor mange lenker til nettsider i det russiske og det
kinesiske pavirkningsnettverket som har blitt delt pa de ulike plattformene i perioden.

Tabell 7.1  Oversikt over samtlige referanser til kilder i de to pavirkningsnettverkene. Tabellen
viser delinger pd Facebook og Twitter av lenker til kilder i det russiske og
kinesiske pavirkningsnettverket (Pilar 1-3) og referanser til de samme kildene pd
norske nettsider. (Pilar 1: Offisiell myndighetskommunikasjon, Pilar 2:
Statskontrollerte medier, Pilar 3: Proxykilder).

Antall referanser/delinger av lenker

Pavirkningsnettverk  Plattform  Pilar 1 Pilar 2 Pilar 3 Sum

Russland Facebook 10 180 155 345
Twitter 8 400 325 733
Nettsider 573 1903 992 3468
Sum 591 2483 1472 4546

Kina Facebook 0 28 40 68
Twitter 7 72 219 298
Nettsider 324 1730 719 2773
Sum 331 1830 978 3139

I lopet av det siste &ret fram mot stortingsvalget 2021, har lenker til kilder i det russiske
pavirkningsnettverket blitt delt til sammen 4 546 ganger i norske, apne grupper og sider pa
Facebook, blant norskspraklige brukere pa Twitter og pa norske nettsider. For det kinesiske
pavirkningsnettverket er det samme tallet 3 139. Mer detaljer om spredningen omtales i analyse
1A (det russiske pavirkningsnettverket) og analyse B (det kinesiske pavirkningsnettverket).

Maten delingen foregar pa illustreres forenklet i Figur 7.2, som viser hvordan bade norske
nettsider og innlegg pa Facebook og Twitter lenker til kilder i de to pavirkningsnettverkenes tre
pilarer «offisiell myndighetskommunikasjon» (pilar 1), «statskontrollerte medier» (pilar 2) og
«proxykilder» (pilar 3).
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Figur 7.2 Illustrasjon av hvordan datamaterialet for analyse 14 og 1B er bygget opp. Delinger og
lenker til kilder fra pilar 1 (offentlig myndighetskommunikasjon), pilar 2 (statskontrollerte
medier) og pilar 3 (kultivering av proxykilder) er innsamlet for perioden 1. september 2019
— 15. september 2021.

Var vurdering av datasettet er at den sterste andelen av delingene som er registrert foregar
organisk i digitale miljoer der det finnes en etterspersel etter nyheter og innhold fra andre kilder
enn norske redaksjonelle medier. / vdr gjennomgang har vi ikke funnet eksempler pa aktivitet
som vi mener at kan kategoriseres som forsok pd valgpdvirkning.

Vurderingen er basert pé resultatene av analyse 1A og 1B.

7.1.1 Analyse 1A: Spredning fra det russiske pavirkningsnettverket

I det folgende vil vi redegjore for hvor mange delinger av lenker til kilder i det russiske
pavirkningsnettverket som vi har identifisert i lopet av de siste to drene, som ble rettet mot et
norsk publikum. Kort oppsummert har vi ikke funnet innhold som direkte omhandler det norske
stortingsvalget i det russiske datasettet. 1 det folgende beskrives delingsmenstrene pa de ulike
plattformene.

7.1.1.1 Delinger pa Twitter

I vért datasett finner vi 733 delinger av lenker til kilder i det russiske pavirkningssystemet pa
Twitter i perioden september 2019 — september 2021. Til sammenligning fant vi 11 533 norske
twittermeldinger i perioden 1. august — 16. september 2021 som nevnte det norske valget'!.
Delingene fordeler seg pé folgende mate: 8 delinger stammer fra offisielle russiske

' Ved bruk av felgende sokeord: #valg, #valg21, #valg2021, #2valg, #nrkvalg, stortingsvalg,
stortingsvalg2021, stortingsvalg?21
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kommunikasjonskanaler (1. pilar). 400 delinger med lenker til statseide medier eller medier med
tilknytning til den russiske stat (2. pilar). 325 delinger av lenker til kilder som kan karakteriseres
som proxykilder (3. pilar). Samlet har de 733 delingene (alle pa norsk) mottatt 1 896
interaksjoner. P4 Twitter defineres interaksjoner som likes, kommentarer (replies) og retweets.

RT International er det russiske mediet som har fatt flest delinger til et norsk publikum pé
Twitter. Innhold fra RT International har 268 delinger i vart datasett. Deretter folger det
konspiratoriske amerikanske mediet Zero Hedge (159), det russiske nyhetsbyraet TASS (86),
Global Research (49) som er en kanadisk hjemmeside som ifelge GEC er “dypt innviklet” i det
russiske pavirkningsnettverket (GEC, 2020) og The Russophile/Russia News Now (47).

Vi har undersgkt hvilke tema fra disse mediene som oftest er bakgrunnen for delingen. Pa
Twitter er det primart temaene internasjonal politikk (182), helse (172) og forsvars- og
sikkerhetspolitikk (142), men det deles ogsa innhold som handler om migrasjon/religion (73) og
klima- og milje (51). Vi har ikke funnet eksempler pd delinger som omhandler det norske
stortingsvalget, og vi finner ingen delinger som fremstdar som forsek pd d pavirke valgresultatet,
valgdeltakelsen eller tilliten til valget.

7.1.1.2 Kontekst for delinger pa Twitter

Den storste andelen av delingene av kilder fra det russiske pévirkningsnettverket blir delt av
norskspréklige profiler som fremstar kritiske til den norske mediedekningen, og som ensker seg
alternative perspektiver pa aktuelle hendelser. De 10 mest aktive profilene i datasettet star for
348 av 733 delinger. Disse delingene har totalt mottatt 828 interaksjoner. Dette tyder pa at
delinger av innhold fra det russiske pavirkningsnettverket foregar i et forholdsvis lite digitalt
miljo pa Twitter, og at delingene ikke nar bredt ut til et norsk publikum. Ingen av de 733
delingene har oppnadd noe som kan klassifiseres som viral spredning.

7.1.1.3 Delinger pda Facebook

I den samme tidsperioden finner vi 345 delinger av lenker til kilder i det russiske
pavirkningsnettverket til et norsk publikum péa Facebook (til ssmmenligning delte 356 norske
medier 833 581 lenker i samme tidsperiode pé sine Facebook-sider). 10 av disse delingene
kommer fra offisielle russiske kilder (1. pilar). 180 delinger inneholder lenker til statseide
medier eller medier med tilknytning til den russiske stat (2. pilar). 155 delinger er av lenker til
kilder som kan karakteriseres som proxykilder (3. pilar). Samlet har de 345 delingene mottatt 6
986 interaksjoner. Det er vanskelig & sammenligne interaksjonstall mellom de to plattformene,
men denne forskjellen kan tyde pa at Facebook er en bedre egnet plattform for & na ut til et
norsk publikum.

RT International er ogsé den mest delte kilden pa Facebook. Av de 345 delingene kommer 129
fra RT International. Deretter folger Global Research (51) og Fort Russ News (50), Zero Hedge
(40) og Sputnik News (31). De resterende delingene i datamaterialet fordeler seg pa 14 ulike
kilder.
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Pa Facebook er det helse som er det desidert sterste temaet (122), og det er serlig koronaviruset,
pandemihandtering og vaksiner som utgjer den storste delen av dette. Deretter kommer
internasjonal politikk (87) og forsvars- og sikkerhetspolitikk (46). Vi har ikke funnet eksempler
pd delinger som omhandler det norske stortingsvalget, og vi finner ingen delinger som fremstdar
som forsok pd d pdvirke valgresultatet, valgdeltakelsen eller tillitten til valget.

Det er verdt & nevne at vi finner 45 delinger fra kilder i det russiske pavirkningsnettverket, hvor
enten Norge, norske politikere eller norske forhold direkte tematiseres i artiklene det lenkes til
eller i teksten hvor lenken deles. Av disse handler 20 om forsvars- og sikkerhetspolitikk, 15 om
internasjonal politikk, 4 om klima- og miljg, 2 om migrasjon/religion eller identitetspolitikk, 2
om teknologi og 2 om helse. Delingene som er kategorisert som forsvars- og sikkerhetspolitikk
handler i hovedsak om grenseomradene mellom Russland og Norge eller Svalbard. I kategorien
internasjonal politikk spenner temaene bredt, og handler om alt fra menneskerettigheter,
handelsavtaler, diplomati og skattepolitikk. Ogsa i denne kategorien er det i hovedsak forholdet
mellom Norge og Russland som er temaet i kilden eller delingen av denne.

7.1.1.4 Kontekst for delinger pd Facebook

328 av de 345 delingene vi finner pa Facebook foregar i apne grupper. I det folgende ser vi
narmere pa hva som kjennetegner disse gruppene generelt sett.

Selv om bade Facebook-grupper og Facebook-sider er offentlige og har moderatorer, skiller
grupper seg fra sider ved at ogséd medlemmer av gruppen kan publisere innhold pa lik linje med
moderatorene. Facebook-sider er i hovedsak profiler hvor moderator kommuniserer til et
publikum, mens Facebook-grupper kan betraktes som interessefellesskap hvor medlemmene
kommuniserer og diskuterer med hverandre.

At nesten alle lenkedelingene forekommer i apne grupper pa Facebook passer godt inn i
utviklingen pa plattformen i senere ar, hvor Facebook har endret sine algoritmer til & promotere
grupper til sine brukere (Zuckerberg, 2018). Men ut fra et scenario om utenlandsk pavirkning er
det likevel verdt & merke seg denne fordelingen. Facebook-grupper er avgrensede fellesskap
hvor forskere og analytikere har mer begrenset adgang til & undersgke innholdet enn pa
Facebook-sider. Dette gjor det vanskeligere for uavhengige organisasjoner & undersgke om og
hvordan utenlandsk pavirkning foregar i Facebook-grupper. Samtidig er tanken med Facebook-
grupper at likesinnede brukere skal kunne metes og utveksle ideer og informasjon med
relevante fellesskap. Dette kan gke risikoen for at aktive medlemmer av slike Facebook-grupper
utvikler eller styrker forutinntatte meninger i grupper som oftest bestar av en homogen
medlemsmasse (Van Raemdonck, 2019).

Naér vi ser neermere pa de gruppene som har delt lenker til kilder fra det russiske
pavirkningsnettverket, finner vi flere grupper som Faktisk.no, i en tidligere kartlegging, har
kategorisert som ‘systemkritisk’, ‘generell’ eller ‘nasjonalistisk’ (Dahlback, 2021). Innholdet
som deles i disse gruppene har i stor grad det til felles at de stiller seg kritisk til myndigheter og
redaksjonelle medier, og at det deles innhold fra norske og utenlandske alternative medier og
blogger.
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I gruppene finner vi ogsa eksempler pa at delinger til lenker fra kilder i det russiske
pavirkningsnettverket brukes til & understette medlemmenes synspunkter om at myndighetene
enten ikke har h&ndtert koronapandemien pé en god mate, eller at Norges syn pa Russland
bygger pa falske premisser. De 10 gruppene som sammenlagt har flest delinger i datasettet vart
har totalt 41 761 medlemmer'? og stér for 170 av 345 lenkedelinger, nesten halvparten av alle
delingene i utvalget.

7.1.1.5 Eksempler pd potensiell problematisk adferd

I flere tilfeller har vi funnet at lenker til kilder i det russiske pavirkningsnettverket blir delt i
mange forskjellige grupper i lgpet av en kort tidsperiode. Et eksempel pé slike delinger er en
artikkel fra Sputnik News (2. pilar) som ble publisert 12. mars 2020, med tittelen “Escaping
Pandemic: World’s Rich Head Off to Bunkers Amid the Outbreak of Coronavirus” (Sputnik
News, 2020). Lenken er delt i fem ulike norske Facebook-grupper 15. mars samme ér, i lopet av
22 sekunder. To av delingene foregar innenfor samme sekund. Teksten som falger med delingen
er identisk i alle fem innlegg. Gruppene det er snakk om har sammenlagt 28 715 medlemmer og
lenkedelingene har totalt mottatt 97 interaksjoner. P& grunn av personvern, har vi ikke undersegkt
hvem som star bak disse delingene.

Eksempelet ovenfor fra Sputnik News anses ikke som direkte relevant for stortingsvalget 2021.
Det viser imidlertid hvordan profiler som ensker & spre informasjon om et emne, eller pavirke i
en sak, relativt lett kan na et stort publikum ved a benytte seg av flere forskjellige Facebook-
grupper. Det viser ogsa hvor utfordrende det er a skille mellom inautentisk og autentisk aktivitet
for uavhengige organisasjoner som ikke har tilgang til de samme datapunktene som de sosiale
medieplattformene har.

7.1.1.6 Lenkedelinger pd sosiale medier i valgperioden

I perioden fra 1. august til 16. september fant vi totalt 56 delinger av lenker til kilder fra det
russiske pavirkningsnettverket. Av disse er 54 prosent fra statskontrollerte medier (2. pilar) og
46 prosent fra proxysider (3. pilar). Vi finner ingen delinger fra kilder i 1. pilar, offisiell
myndighetskommunikasjon, i dette utvalget. 43 av lenkedelingene forekom pa Twitter og 13 pa
Facebook. Totalt mottok delingene 236 interaksjoner pa de to plattformene.

Kun to av delingene omhandler Norge eller norsk politikk. Den ene er en artikkel fra TASS om
russisk oljeproduksjon og det norske firmaet Rystad Energy. Den andre er en artikkel om
konflikt mellom Tyskland og Russland om Nord Stream 2, hvor Norge ikke tematiseres i selve
artikkelen, men i delingen fra profilen. Majoriteten av artiklene i denne perioden handler om
helse og korona, henholdsvis 61% pé Facebook og 40% pa Twitter. Deretter utgjor forsvars- og
sikkerhetspolitikk og internasjonal politikk de resterende kategoriene, totalt 17 lenkedelinger.

12 En Facebook-profil kan vare medlem av flere grupper, si det samlede tallet over individuelle profiler
som er medlem i disse gruppene kjenner vi ikke til, men det er sannsynligvis lavere.
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Kort oppsummert finner vi ikke endret aktivitet i valgperioden verken i hvilke profiler som er
aktive eller hvilke tema innleggene handler om. Vi finner ikke innhold som fremstdr som forsok
pd d pavirke valgresultatet, valgdeltakelsen eller tillitten til valget.

7.1.1.7 Lenker pd norske nettsider i valgperioden

Som en del av kartleggingen har vi identifisert norske nettsider som lenker til kilder i det
russiske pavirkningsnettverket. Til sammen har vi identifisert 398 unike artikler/nettsider (av
totalt 3 468) som ble indeksert etter 1. august 2021. 139 av disse viste seg & ha blitt publisert for
1. august og er derfor holdt utenfor vér kvalitative gjennomgang. 43 av lenkene var ikke lenger
tilgjengelig fordi nettsiden de viste til enten var slettet eller det dynamiske innholdet de viste til
(for eksempel en nyhetsstrom) ikke lenger var tilgjengelig. De resterende 216 lenkedelingene er
kategorisert kvalitativt.

Av disse fant vi 3 lenker som nevner det norske valget og som samtidig refererer til kilder i det
russiske pavirkningsnettverket. To av disse kritiserer forskning.no for & drive med
valgpavirkning i et oppslag om hvilke saker Russland ensker at nordmenn skal stemme pé, og
beskriver bade RT og forskning.no som propagandanettsteder. Den andre lenken er publisert pa
en norsk nettside om globale nyheter og kritiserer lederen av Demokratene for & drive valgkamp
pa RT (Ferseth, 2021; Karlsen, T, 2021).

7.1.2  Analyse 1B: Spredning fra det kinesiske pavirkningsnettverket

I det folgende redegjores det for hvor mange delinger av lenker til kilder i det kinesiske
pavirkningsnettverket som vi har identifisert i lapet av de siste to drene, som ble rettet mot et
norsk publikum. Kort oppsummert har vi ikke funnet innhold som direkte omhandler det norske
stortingsvalget i det kinesiske datasettet.

7.1.2.1 Delinger pa Twitter

Som med det russiske datasettet, er det viktig a presisere at delingene det henvises til i denne
delen av rapporten kun gjelder twittermeldinger der det er en direkte lenke i twittermeldingen til
en av kildene i det kinesiske pavirkningsnettverket.

I datasettet finner vi 298 delinger pa Twitter. 7 stammer fra offisielle kinesiske kanaler (1.
pilar). 72 delinger lenker til kinesiske statsstyrte medier eller medier med tilknytning til den
kinesiske stat (2. pilar). 219 delinger stammer fra kilder som kan karakteriseres som proxykilder
(3. pilar). South China Morning Post er det mediet som er delt flest ganger (163), etterfulgt av
Gray Zone (55), Global Times (36), Xinhua News Agency (13) China Daily (12).

Innholdet som deles handler i de fleste tilfellene om internasjonal politikk (113) og helse (98).
Samtlige av artiklene som handler om helse handler om korona. Resterende innhold (87)
handler om tematikk knyttet til sikkerhets- og forsvarspolitikk, teknologi, samt klima og milje.
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7.1.2.2 Kontekst for delinger pa Twitter

Det er 174 profiler som stéar bak de 298 delingene p& Twitter. Av disse er det 143 (82%) som
kun har delt én lenke. Det er kun 6 profiler som har delt fem eller flere lenker, og disse har til
sammen 20 721 folgere. Majoriteten av disse (18 897 falgere) tilhorer to norske journalister og
en bot som utelukkende retweeter norske journalister (599 folgere). De resterende tre profilene
(totalt 1824 folgere) som deler hyppigst pa Twitter ser ut til & veere privatpersoner (med &pne
kontoer), som publiserer innhold som handler om internasjonal politikk og helse (korona).

7.1.2.3 Delinger pa Facebook

Pé Facebook har vi funnet 68 delinger av kilder fra det kinesiske pavirkningsnettverket. 28 av
delingene pa Facebook stammer fra statsstyrte medier eller medier med tilknytning til den
kinesiske stat (2. pilar). 40 delinger stammer fra proxykilder (3. pilar).

Av de 68 delingene er det South China Morning Post (28) som er den sterste kilden til delinger.
Deretter folger Xinhua News Agency (14), Gray Zone (11), Global Times (9) og China Daily
(4), China Global Television Network (1) og Ming Pao (1). P4 Facebook er det mest omtalte
tema internasjonal politikk (45), etterfulgt av helse (12), innenrikspolitikk (7) og klima og milje

.
7.1.2.4 Kontekst for delinger pd Facebook

10 av de 68 delingene vi har funnet pa Facebook er delt av den offisielle Facebook-siden til den
kinesiske ambassaden i Norge. I tillegg til ren informasjon om ambassadens aktiviteter, handler
disse delingene om Kina som destinasjon for turisme og som foregangsland i utviklingen av
teknologi, jordbruk og transport. Facebook-siden har 3 921 falgere og de ti delingene har til
sammen mottatt 449 interaksjoner.

De profilene som har delt flere lenker fra det kinesiske nettverket er i hovedsak norske
Facebook-grupper eller sider som er kritiske til Kinas politikk pa regionale eller nasjonale
forhold. Her finner vi ogs& Facebook-sidene til to norske partiledere som har delt hvert sitt
innlegg om demokratibevegelsen i Hongkong. Det er ogsa kritikken av kinesiske myndigheter
som har gitt flest interaksjoner. Blant de resterende profilene ser vi et overlapp mellom
myndighetskritiske og mediekritiske grupper som ogsa har delt lenker til kilder fra det russiske
pavirkningssystemet. I disse gruppene spres det ogsa lenker fra norske alternative medier og
artiklene som spres handler i hovedsak om korona.

7.1.2.5 Lenkedelinger pd sosiale medier i valgperioden

I valgperioden (august-september 2021) fant vi totalt 13 delinger av lenker pa Facebook og
Twitter. 11 av disse er delt pa Twitter og 2 pa Facebook. Kun én av disse kom fra offisielle
kinesiske kanaler (1. pilar), 5 fra statsstyrte medier eller medier med tilknytning til det kinesiske
stat (2. pilar). 7 kom fra proxykilder (3. pilar). Vi finner ikke noe innhold som kvalifiserer som
valgpévirkning i denne perioden.
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7.1.2.6 Lenker pd norske nettsider i valgperioden

Til sammen har vi identifisert 187 lenker til kilder i det kinesiske pavirkningsnettverket pa
norske nettsider som ble indeksert etter 1. august 2021. 136 av disse var enten publisert for 1.
august eller var slettet/ikke tilgjengelig, og er derfor holdt utenfor vér kvalitative gjennomgang.
Vi har utfert en kvalitativ gjennomgang av det resterende innholdet, og ikke funnet tegn til
valgpavirkning. Det norske valget blir heller aldri nevnt i dette innholdet.

7.1.2.7 Forskjell pd spredning fra det russiske og kinesiske pavirkningsnettverket

Da vi undersgkte spredning fra det russiske pavirkningsnettverket fant vi at lenkene i hovedsak
publiseres for & videreformidle innholdet eller budskapet i artiklene, eller for & underbygge et
argument. De fleste publiseringene var viderefering av budskapet fra kilden og vi fant i liten
grad kritikk av russiske myndigheter eller russisk presse.

I innleggene der det lenkes til det kinesiske pavirkningsnettverket ser vi derimot at
profilene/innleggene er kritiske til kinesiske myndigheter. Lenkedelingene brukes for eksempel
i innlegg som statter demokratibevegelsen i Hongkong, Tibet eller minoriteter i Kina som stér i
opposisjon mot kinesiske myndigheter. Dette kan tyde pa at de akterene vi har identifisert i liten
grad har potensial til & fungere som kanaler for pavirkning fra Kina fordi de i utgangspunktet er
kritiske til kinesiske myndigheter.

7.1.3 Konklusjon, analyse 1A og 1B

Denne analysen har hatt som formél & avdekke hvorvidt innhold fra russisk eller kinesisk
pavirkningsnettverk har blitt spredd til et norsk publikum p& Facebook, Twitter eller pé norske
nettsider i forbindelse med stortingsvalget 2021. Mer spesifikt har vi undersegkt hvorvidt kilder
fra disse nettverkene er blitt brukt til & spre desinformasjon som er egnet til & pavirke
valgresultatet, valgdeltakelse eller tilliten til valggjennomferingen.

Analysen viser at innhold fra bde det russiske og kinesiske pavirkningsnettverket nar ut til et
norsk publikum via sosiale medier og norske nettsider. Informasjon fra det russiske
pavirkningsnettverket spres jevnlig i miljoer som er kritiske til norske myndigheter og
tradisjonelle medier, og som gnsker et annet perspektiv pa aktuelle begivenheter. Vi finner
eksempler pa spredning av informasjon fra det russiske pavirkningsnettverket som foregar med
aktivitet som fremstar som inautentisk. Vi kan ikke knytte denne spredningen til bestemte
akterer, og informasjonen som spres handler ikke om stortingsvalget. Informasjon fra det
kinesiske pavirkningsnettverket oppnér ikke samme spredning pa sosiale medier, og deles som
oftest i forbindelse med kritikk av den kinesiske regjeringen. Det analyserte innholdet vurderes
ikke som egnet til & pavirke valgresultatet, valgdeltakelse eller tilliten til valggjennomferingen.
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7.2 Analyse 2: Inautentisk aktivitet pa sosiale medier

Vér andre analyse har forsgkt & detektere inautentisk aktivitet i forbindelse med stortingsvalget
2021. Vi har valgt denne fremgangsmaten da den vil kunne avdekke pavirkningsaktivitet
gjennom problematisk adferd uten & pa forhand matte kjenne til hvilke akterer som kan sta bak.
Som beskrevet i kapittel 6.3, er inautentisk aktivitet en kompleks storrelse som dekker flere
elementer.

7.2.1 Undersokelse av bot-aktivitet pa Twitter

I analysen har vi undersgkt hvordan 84 474 norske twittermeldinger som er innsamlet ved bruk
av 16 tematiske sgkeordlister kan vere utsatt for bot-aktivitet. Anonymiserte profiler som har
tweetet, liket eller retweetet de originale twittermeldingene har blitt undersekt ved hjelp av
algoritmene i Botometer (Botometer, u.d.a). Algoritmene rangerer profiler pa en skala fra 0 til 5,
hvor 0 betyr mest ‘human-like’ og 5 betyr mest ‘bot-like’ (Botometer, u.a.a).

I forste omgang kategoriserte Botometer 14 456 twittermeldinger til & vere utsatt for bot-
aktivitet, ved at profiler som enten hadde tweetet, liket eller retweetet hadde en score pa 4 eller
mer. Ved kvalitativ kvalitetssjekk av disse resultatene, kunne vi imidlertid fastsla at algoritmene
har en meget hoy grad av falske positive resultater. Dette kan komme av at innholdet vi har
undersokt er forfattet pa norsk, som tidligere omtalt i kapittel 6.3. Vi valgte derfor & heve
terskelen for vurdering av hvilke twittermeldinger som potensielt var utsatt for bot-konti, ved &
kun inkludere twittermeldinger hvor algoritmene mente at tre eller flere bot-konti hadde deltatt
(fortsatt med en score pa 4 eller mer).

Dette resulterte i at 1 148 twittermeldinger ble kategorisert til & vaere utsatt for bot-aktivitet. Av
disse fant vi ingen tegn pd aktivitet som fremstdr som forsek pd d pavirke valgresultatet,
valgdeltakelsen eller tillitten til valget.

Det er viktig & understreke at disse resultatene ikke kan tolkes som at det er en hey grad av
tilstedevarelse av bot-kontoer i vart datamateriale. Fordi verktoyet har kjente begrensninger
(beskrevet i kapittel 6.3), har vi kun brukt resultatene som en filtreringsmekanisme for videre
analyser. Her fant vi to kontoer som etter naermere undersekelse viste seg & vaere en del av et
kjent ikke-statlig pavirkningsnettverk. Aktiviteten er verken knyttet til den kinesiske stat eller til
pavirkning av stortingsvalget, men er egnet som en illustrasjon pé en ikke-statlig
pavirkningsakter. Vi har derfor beskrevet disse funnene som en egen casestudie pa side 57.

Til tross for at metoden produserte en rekke falske positive resultater, avdekket den aktivitet
som med stor sannsynlighet er inautentisk. Om det er en effektiv metode for & avdekke
inautentisk aktivitet generelt, og i en norsk kontekst spesielt, er imidlertid usikkert, som tidligere
diskutert i kapittel 6.3.

7.2.2  Undersokelse av koordinert lenkedeling pa Twitter

Vi har undersekt om det har foregétt koordinert deling av de samme lenkene pa Twitter i lopet
av tidsperioden 1. august - 16. september 2021. Datagrunnlaget kommer fra 16 tematiske
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sokeordlister for & kartlegge relevante tema pa Twitter, benevnelser av de daverende
partilederne for partiene som var representert pa Stortinget for valget eller partiene og nasjonale
og regionale medier i Norge. Analysen er basert pa 360 473 originale twittermeldinger,
retweets, replies og quotes som omhandler utvalgte tema (vedlegg F og G).

For a undersegke om det har foregatt koordinert lenkedeling fra flere profiler, har vi undersekt
om to eller flere profiler deler de samme lenkene i sine twittermeldinger eller retweets innenfor
et tidsvindu pa 60 sekunder. Heretter omtales dette som «samdelinger». Det er ikke unormalt at
flere profiler deler samme lenker, men ved & undersegke om dette skjer innenfor et svart kort
tidsrom (60 sekunder) og gjentatte ganger med forskjellige lenker, er det mulig & danne seg et
bilde av aktivitet som potensielt kan komme fra koordinerte nettverk. Figur 7.3 viser 15 klynger
med profiler hvor vi har avdekket denne type adferd.

Klynge O Klynge 1 Klynge 2 Klynge 3 Klynge 4
Klynge 5 Klynge 6 Klynge 7 Klynge 8 Klynge ©
Klynge 10 Klynge 11 Klynge 12 Klynge 13 Klynge 14

© & ® L D

Figur 7.3 Avdekkede klynger av profiler som har delt en eller flere av de samme lenkene
innenfor en tidsperiode pd 60 sekunder. Storrelsen pd nodene illustrerer hvor
mange koblinger profilene har til andre profiler («degree»), mens tykkelsen pd
tradene mellom nodene illustrerer hvor mange ganger to profiler har delt det
samme innholdet («weight»).

7.2.3 Falske positive

Av de 15 identifiserte klyngene finner vi flere profiler som ikke utviser noen form for
inautentisk aktivitet. Av disse kan nevne for eksempel klynge 6, som bestar av to kontoer som er
tilknyttet en av Norges storste nettaviser, samt en uavhengig profil som deler siste nytt fra
norske nettaviser. Klynge 6 er et godt eksempel pa flere av klyngene vi avdekker med denne
metoden, hvor det ser ut til at to eller flere profiler deler det samme innholdet fordi profilene
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enten representerer samme organisasjon eller fordi profilene &penlyst er koblet sammen. Klynge
1 er et eksempel pa hvordan fremmedspraklige profiler er kommet med i datasettet fordi Twitter
har feiltolket innholdet som norsk. I dette tilfellet er innholdet forfattet pa nederlandsk og
stammer fra flere medier som er eid av samme mediegruppe.

7.2.4 Tegn pa inautentisk adferd

Flere klynger av profiler viser likevel tegn pa inautentisk adferd. Vi har sett naermere pa to
klynger som vi mener bade utviser tegn pa inautentisk aktivitet (hgy andel av samdeling av
lenker) i tillegg til at selve profilene fremstar som inautentiske.

Klynge 2 bestér av tre profiler. Vi bruker her betegnelsene «Profil 1», «Profil 2» og «Profil 3».
Profil 1 og Profil 2 har det samme personnavnet som eier av profilene. Vi har her
pseudonymisert det til «John Smith» (tilfeldig valgt eksempel) (Figur 7.4). De tre profilene har
til sammen 632 delinger av norsk innhold i tidsperioden, og kommer opp i véare analyser fordi
de hyppig deler de samme lenkene innenfor en periode pa 60 sekunder.

I tillegg finnes det ytterligere to profiler med det samme navnet som Profil 1 og 2. Disse ble
ikke avdekket gjennom undersgkelse av koordinert lenkedeling, men av kvalitative
undersgkelser basert pa funnene av Profil 1, 2 og 3. Vi kaller de to ytterligere profilene «Profil
4» og «Profil 5».

De fem profilene er knyttet sammen med en rekke fellestrekk. I tillegg til at Profil 1, 2 og 3
hyppig deler de samme lenkene innenfor korte tidsrom (60 sekunder), kan de viktigste
forbindelsene mellom kontoene kort oppsummeres som felgende:

e Profil 1, 2, 4 og 5 ble alle opprettet i mars 2009 og har samme navn.

e Profilbildene pé Profil 1, 2, 4 og 5 ser ut til 4 vaere av samme person.

e Brukernavnet (handle) til Profil 1 og Profil 2 har et tematisk slektskap.

e Profil 1s oppgitte Facebookside har samme brukernavn som Profil 2s Twitterprofil.

e Profil 2 og Profil 4 har det samme profilbildet, men med justert lys og utsnitt, som kan
ha veert gjort for & unngé at Twitter oppdager at de bruker samme bilde.

e Navnet til Profil 3 er det samme som brukernavnet til Profil 4.

e En overfladisk, kvalitativ gjennomgang viser at profilene ser ut til & tvitre mest pa
engelsk, men skifter tidvis sprék til bade norsk, svensk, dansk, fransk, russisk og
feeraysk.

e Temaene varierer noe, men internasjonal politikk er en fellesnevner.
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Profil 1

Profil 2 Profil 3

«John Smith»
@uadelsmann2»

«John Smith»
@«adelsmannl»

XXX
@woed>

L]

4 998 Falger 3 425 Folgere

Profil 5

«John Smith» «ohn Smith»

@aXXX» @sjochnsmith»
T

289 Folger 81 Folgere 172 Folger 149 Folgere

Figur 7.4  De tre profilene i klynge 2 (Profil 1, 2 og 3) deler fellestrekk med ytterligere to
profiler (Profil 4 og 5). Kontoene utviser inautentisk aktivitet, blant annet rettet
mot et norsk publikum. Navn og brukernavn er her pseudonymisert. Eventuelle
likheter med ekte navn og brukernavn er tilfeldig.

«John Smith-nettverket» er ikke bare interessant fordi det viser tydelige tegn pa inautentisk
aktivitet rettet mot (blant annet) et norsk publikum. En av profilene (Profil 1) har tidligere
fungert som kilde til en artikkel p& den russiske proxykilden Strategic Culture Foundation
(GEC, 2020, s. 12) og har flere ganger vert engasjert i diskusjoner om Nato.

Nettverkets Twitteraktivitet kan virke autentisk ved forste oyekast, men ved
narmereundersopkelser fremstar det som autogenerert og derfor inautentisk. Det ser ut til at
profilene i stort omfang innsamler innhold fra en rekke nettsider som de omsetter til en
twittermelding med lenke til artikkelen. Dette fremstar som rimelig enkle metoder for & skape
innhold rettet inn mot ulike malgrupper.

Klynge 3 bestér av fire forskjellige profiler som til sammen har 365 delinger av norsk innhold i
tidsperioden. Klyngen bestér av profilene “The News Yard” (@thenewsyard) “News Bht”
(@newsbhtl), “Best Hindi Tech” (@BestHindiTechl) og “Galla Go” (@galla_go).

Profilene deler norsk innhold i sine twittermeldinger med lenker til nettsidene

https://thenewsyard.com, https://olive92.com, https://besthinditech.com og https://usa366.com/,
som alle har tilsvarende oppsett og utforming. Innholdet som er publisert pa disse nettsidene ser
ut til & vaere kopiert fra en rekke norske medier (bl.a. Aftenposten, E24 og Nettavisen) og
handler alle om norsk innenriks- og utenrikspolitikk. Mellom disse fire profilene finner vi parvis
samdeling av lenker innenfor en tidsperiode p& 60 sekunder varierende fra 40 til 69 ganger.
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Svert mange av delingene foregér innenfor en tidsperiode pé 2-3 sekunder, noe som far
delingene til & fremstd som koordinert. Vi har ikke funnet aktivitet fra nettverket som tyder pa
forsek pé valgpavirkning og innholdet som er delt har ikke fatt videre spredning eller liv pd
plattformen.

Det kan virke som nettverket har et kommersielt motiv ved a forseke & drive trafikk til de
omtalte nettsidene som videreformidler innhold som er kopiert fra norske medier. Dette
stemmer godt overens med modus operandi fra lignende clickbait-nettverk i Myanmar som
Graphika tidligere har beskrevet (Ronzaud et.al., 2020) og som MIT Technology Review dekket
i dybden i november 2021 (Hao, 2021).

Kort oppsummert, har vi funnet avgrensede klynger av profiler pa Twitter som utviser
inautentisk adferd. Klyngenes aktivitet fremstar som koordinert fordi samdelinger av lenker
mellom profilene foregér innenfor et kort tidsvindu og gjentatte ganger gjennom
analyseperioden. Til tross for at profiler i noen klynger i tidsperioden deler norsk innhold,
fremstar de ikke som norske da de generelt deler mye innhold pa andre sprak, noe som
forsterker mistanken om inautentisk adferd. Vi har ikke funnet innhold som tyder pd
valgpavirkning. Innholdet som deles oppnar svert lav spredning og interesse pa plattformen.

7.2.5 Undersokelse av koordinert inautentisk adferd pa Facebook

Pa Facebook har vi ikke mulighet til & undersgke om spesifikke profiler fremstar som
inautentiske, da vi kun har adgang til offentlige grupper og sider. Derfor har vi kun undersekt
om vi kan finne lignende menster med koordinert lenkedeling i offentlige grupper og sider pa
Facebook.

Fordi Facebook har en relativt starre brukerbase enn Twitter i Norge, som igjen forer til
betraktelig mer innhold som teoretisk sett kan deles samtidig, har vi valgt & redusere tidsvinduet
hvor vi leter etter samdelinger fra 60 sekunder til 1 sekund. Ved hjelp av CrowdTangles API har
vi undersgkt 320 059 delinger som har forekommet over en toarsperiode (september 2019 -
september 2021) i 325 norske Facebook-grupper og -sider som diskuterer politikk og
samfunnsspersmal. P4 grunn av personvern har vi ikke undersegkt hvilke profiler som star bak
disse delingene.

Vi fant 118 unike delinger av samme lenker innenfor samme sekund. De fleste delingene
foregar i par, altsa at samme lenke blir delt i to forskjellige grupper eller sider innenfor samme
sekund. I det tilhgrende datamaterialet (tekst som folger med lenkedelingen) har vi ikke funnet
tegn til aktivitet som fremstdr som forsok pd d pavirke valgresultatet, valgdeltakelsen eller
tillitten til valget.

Denne formen for samdeling kan teoretisk forekomme tilfeldig ved at to forskjellige profiler pa
plattformen deler samme lenke 1 hver sin side eller gruppe pa Facebook pé neyaktig samme
tidspunkt. Det virker likevel usannsynlig at dette kan skje gjentatte ganger, og vér vurdering er
at disse samdelingene av samme innhold i forskjellige deler av Facebook fremstér som
inautentisk.
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Det har ikke veert mulig for oss & gjenskape denne type adferd ved & dele identisk innhold
gjennom en vanlig Facebook-konto i to forskjellige grupper. Vi kan bare konstatere at denne
formen for aktivitet vil vaere mulig & gjennomfoere ved hjelp av programmatiske verktey og at
den ikke har blitt stanset av Facebooks sikkerhetssystemer.

Case 1: Inautentisk adferd pa Facebook?

CASE 1: Inautentisk adferd pa Facebook?

De siste arene har Facebook kommunisert hyppig om at de gjer mye for a
demme opp for falske kontoer pa plattformen. Noen av tiltakene kan ha veert
vellykket, men det er fortsatt mange aktgrer som lykkes i & utnytte Facebook til
manipulasjon. | mai 2021 kunne den engelske virksomheten Comparitech
meddele at de hadde funnet en ubeskyttet server som inneholdt en bot-farm
med 13 775 aktive Facebook-kontoer (Bischoff, 2021). Kontoene var konfigurert
ved hjelp av Selenium, en programvare som gjer det mulig a forhandsdefinere
bestemte handlinger, som for eksempel a logge seg inn pa Facebook og dele
innhold.

Kontoene delte innhold 15 ganger i maneden, som resulterte i at 205 625
innlegg ble delt av en rimelig enkel form for kunstig intelligens i lgpet av én
maned. Da Comparitech publiserte sin artikkel, papekte de at Facebook pa
daveerende tidspunkt kun hadde fjernet 10 av profilene som var avdekket av
Comparitech (ibid.).

Disse funnene er sammenlignbare med analyser som tidligere er offentliggjort
av NATO StratCom CoE (Fredheim et. al., 2020). Her undersgkte de hvordan
flere sosiale medier, inkludert Facebook, arbeidet for & begrense falske kontoer.
| Facebook sitt tilfelle klarte virksomheten a fijerne 9 av 100 falske kontoer etter
tre uker. Facebooks halveringstid var i 2020 pa 146 dager, omlag 4,5 maneder.
Det betyr at om 10 000 falske kontoer ble opprettet i dag, ville 5000 av dem
fortsatt veere aktive etter 4,5 maned. | rapporten fra NATO StratCom CoE skriver
forfatterne:

“Ultimately, however, none of the protection measures currently in place are
robust enough to stop persistent users or organisations from creating
inauthentic accounts on any of the platforms we studied. The continued low cost
and effectiveness of manipulation services is proof of this” (Fredheim, et. al.,
2020, s. 18).
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11. november 2021 publiserte den engelske tenketanken, Institute for Strategic
Dialogue, en analyse som viste at aktgrerer som sprer desinformasjon stadig
klarte & omga Facebook sine sikkerhetssystemer med relative enkle metoder
(Thomas, 2021). P& den maten har for eksempel News Front, en
nyhetsorganisasjon med tilholdssted pa Krimhalvgya, klart & dele innhold pa
Facebook - til tross for at de er utestengt fra plattformen. News Front ble
sanksjonert av USA i april 2021, etter anklager om & ha deltatt i forsgk pa a
pavirke det amerikanske valget i 2020. Det samme gjelder for aktgrnettverket
som omtales som «Spamouflage», som blant annet har hacket SoMe-kontoer
og brukt falske kontoer for & spre pro-kinesisk innhold under protestene i Hong-
Kong i 2019 (Graphika, 2019).

Dette viser at aktagrer som sprer desinformasjon klarer & forbigd Facebook sine
sikkerhetssystemer og at dette ogsa vil kunne skje i forbindelse med forsgk pa
valgpavirkning. Vi har ikke funnet eksempler pa at dette har skjedd i forbindelse
med det norske stortingsvalget 2021, men de seneste avslgringer understreker
at dette fortsatt er et risikoscenario for Norge og andre demokratiske stater.

7.2.6 Konklusjon, analyse 2

Denne analysen har undersgkt hvorvidt det har forekommet inautentisk aktivitet pa sosiale
medier som retter seg mot et norsk publikum, og om denne aktiviteten eventuelt har
karakteristikker som kan vere egnet til & pavirke valgresultatet, valgdeltakelse eller tilliten til
valggjennomferingen. Vi finner tegn pd inautentisk aktivitet bade pa Facebook og Twitter.

Grunnet tekniske og juridiske begrensninger, er det ikke mulig & underseke disse funnene med
formal om attribuering. Pa Twitter virker noe av aktiviteten til & vaere overlappende med
russiske interesser og narrativer, mens den gvrige aktiviteten synes & ha kommersielle formal.
Av samme arsak som tidligere nevnt, er attribuering i begge tilfeller ikke mulig. Vi finner ingen
aktivitet som faller inn under vadr forstdaelse av valgpavirkning i dette oppdraget.
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Case 2: «Guo Wengui’s Online Whistleblower Movement

CASE 2: «Guo Wengui’s Online Whistleblower Movement»

Selv om vi ikke fant inautentisk aktivitet som faller inn under var forstaelse av
valgpavirkning, gjorde vi et interessant funn. Da vi undersgkte bot-aktivitet pa
Twitter, fant vi to bots som hadde veert aktive i a spre desinformasjon pa norsk.
Etter grundigere undersgkelser ser det ut til at disse kontoene er en del av et kjent
ikke-statlig pavirkningsnettverk som den kinesiske forretningsmannen Guo
Wengui star bak (Graphika, 2021a). Nettverket ble forst kartlagt og beskrevet i en
rapport fra mai 2021 av analyseselskapet Graphika (ibid).

Rapporten beskriver dette nettverket som «a vast network of interrelated media
entities which have disseminated online disinformation...» (ibid., s. 2). Det
beskrives hvordan disse entitetene er bygget opp, hvor Gnews og GTV er
nettverkets to mediekanaler.

Vi bestemte oss falgelig for & bruke den metodiske logikken fra GEC-
rammeverket (Figur 6.1) til & undersgke om vi kunne finne flere kontoer med
tilknytning til dette nettverket, ved & undersgke hvordan lenker til Gnews og GTV
blir delt pa norsk (vedlegg F). Ved & undersgke hvordan lenker til disse to
mediene har blitt delt, fant vi Twitter-aktivitet rettet mot et norsk publikum. Denne
aktiviteten ser ut til & vaere en del av det omfattende nettverket beskrevet i
Graphikas rapport.

Aktiviteten vi har identifisert i vart materiale samsvarer med rapporten fra
Graphika pa tre punkter:

o Tematikk som trekkes frem i rapporten gjenspeiles i aktiviteten vi har
funnet. Sentrale eksempler er: utstrakt feilinformasjon angaende covid-19
(inkludert vaksinemotstand), negative holdninger til Kinas Kommunistiske
Parti (heretter KKP) og sympati for den politiske situasjonen til Taiwan og
Hongkong, samt Qanon-narrativer. Dette er tema som ogsa sammenfaller
med amerikanske hgyreorienterte holdninger. Aktiviteten samsvarer med
Graphikas beskrivelser av nettverkets aktivitet:

«Criticism of the CCP is often focused on territorial and human rights
disputes with international significance, including those relating to
«Taiwan, Hong Kong, Xinjiang, and Tibet. Members of the network
express solidarity with groups oppressed or targeted by the CCP, and use
their struggle to amplify their own cause» (Graphika, 2021a, s. 20).

e Flere av emneknaggene det henvises til i rapporten brukes, som for
eksempel: #takedowntheccp, #whitleblowermovement og
#NewFederalStateofChina (ibid., s. 9, 19). Noe av innholdet vi har
identifisert publiseres pa norsk, spesielt i august og september 2021.
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Dette innholdet har budskap som omhandler vaksineskepsis/motstand og
anklager om at Kina har utviklet Covid-19. Denne informasjonen ble ogsa
publisert pa fransk, tysk, engelsk, spansk, kinesisk og i ett tilfelle pa
ungarsk. Vi har ikke funnet indikasjoner pa at dette innholdet spres pa
noen av de andre skandinaviske sprakene.

e Vifinner innhold som omhandler «artemisin», som fremsettes som en kur
pa covid-19 og et alternativ til vaksinering. Graphika har tidligere
avdekket hvordan dette nettverket sprer denne formen for desinformasjon
pa sosiale medier (Graphika, 2021b). og majoriteten av aktiviteten er pa
kinesisk. | perioder skifter spraket til bl.a. norsk, som er bakgrunnen for at
vi finner disse i vart materiale.

Til sammen fant vi 54 kontoer som deler innhold fra Gnews og GTV pa norsk. Vi
vurderer at minst 50 av disse er en del av Guo Wenguis nettverk av
twitterkontoer. Dette baserer vi pa en samlet vurdering av fglgende: (1) kontoene
deler hyppig lenker til Guo Wenguis organisasjoner, (2) de utviser de inautentisk
adferd, da de ikke bruker egne profilbilder, (3) mange av dem bruker anti-KKP-
bilder, bilder av Guo Wengui alene eller sammen med Steve Bannon og (4)
profiltekstene er ofte pa kinesisk. Kontoene er aktive pa flere sprak og
majoriteten av aktiviteten er pa kinesisk. | perioder skifter spraket til bl.a. norsk,
som er bakgrunnen for at vi finner disse i vart materiale.

| tillegg til innhold som er kritisk til KKP og delinger av direktesendinger fra
«Miles Wengui», fremstar det som at nettverkets primaere formal er & skape
mistillit til vaksineutvikling, samt & promotere alternative behandlingsformer for
korona.

| datasettet finner vi 74 delinger til Gnews og GTV, hvorav 9 er fra 2020 og 65 er
fra 2021. De forste delingene er fra april 2020. Forskjellen i antall delinger i 2020
og 2021 kan veere et tegn pa at aktivitetsnivaet har gkt, men dette kan ogsa
veere et resultat av at Twitter fiernet deler av nettverkets aktivitet i 2020. Den
storste aktiviteten ser vi den 22. juni 2021, hvor en twittermelding fra kontoen
«Sakura2064» retweetes 34 ganger og far 36 likes. «Sakura2064» er en aktiv
konto pa Twitter, men har pa tidspunktet for rapporten ikke tweetet siden 30.
september. Figur 7.5 viser et eksempel pa en twittermelding fra «Sakura2064»
(Ukjent, 2021a):
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Coa ESNEERSIERE
@'{"” @sakura2064

“1 Advarsel til Verden Igjen — Miles Guo sin

Direktesending den 20. Juni 2021
#GNEWS

Translate Tweet

gnews.org

Adbvarsel til Verden Igjen — Miles Guo sin Direktesending den 20. Juni 2021 - G...
Det kinesiske kommunistpartiet skal frigjere viruset i USA og Europa under
sesongskiftet mellom sommer og hest i ar.

3:42 AM - Jun 22, 2021 - Twitter for iPhone

Figur 7.5 Twittermelding fra kontoen «Sakura2064» 22. juni, 2021. Profilen
vurderes som inautentisk og tilknyttet Guo Wenguis nettverk som
sprer anti-KKP-innhold og desinformasjon om covid-19 og vaksiner.

De to mest aktive kontoene pa norsk i datasettet vart er «tiansha» med 11
delinger og «tianyexiang» (FHE7Z&) med 8 delinger. Begge kontoene er primaert
engasjert i anti-KKP aktivitet pa norsk, men deler ogsa innhold om vaksiner. Figur
7.6 viser et eksempel pa en twittermelding fra «tianyexiang» (Ukjent, 2021b):
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HiF=

@tianyexiang

Miles Guo sa at piggproteinet i vaksinen vil forérsake
myokarditt, perikarditt, hjerneinfarkt og andre
sykdommer etter & ha kommet inn i kapillaerene, og de
vil fortsette & kjempe mot det autoimmune systemet.
Etter vaksinasjon er dadeligheten av ~« ¢

gnews.org

23. august Miles Guos direktesending - GNEWS

Miles Guo sa at piggproteinet i vaksinen vil forarsake myokarditt, perikarditt,
hjerneinfarkt og andre sykdommer etter & ha kommet inn i kapilleerene, og de vi...

2:17 a.m. - 25. aug. 2021 - Twitter for Android

2 Retweets 1 likerklikk

Figur 7.6 Twittermelding fra kontoen «tianyexiang» 25. august 2021. Profilen
vurderes som inautentisk og tilknyttet Guo Wenguis nettverk som
sprer anti-KKP-innhold og desinformasjon om
Covid-19 og vaksiner.

Med unntak av «Sakura2064»s twittermelding fra 22. juni 2021, mottar
twittermeldinger fra nettverket fa eller ingen interaksjoner. De interaksjonene som
finnes, ser ut til & vaere skapt av nettverket selv. Det er fglgelig var vurdering at
spredningen av innhold fra nettverket enn sa lenge ikke har oppnadd bred
spredning blant nordmenn.

Innholdet beskrevet i dette caset indikerer ikke noen form for statlig aktivitet eller
valgpavirkning, men det viser at ikke-statlige aktgrer er aktive i a spre
desinformasjon rettet mot et norsk publikum. Formalet med aktiviteten, utover a
spre negativt innhold om KKP, ser ut til & vaere & pavirke nordmenns holdning til
vaksiner. Vi vurderer at effekten av aktiviteten fra nettverket som vi har avdekket
sannsynligvis har veert sveert begrenset, malt i spredning og interaksjoner.
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Likevel viser disse funnene at Twitters sikkerhetssystemer kan omgas av
internasjonale, ikke-statlige aktarer med et formal om & forsgke & pavirke et norsk
publikum. Aktgren som omtales her har tilgang til sprakteknologier som gjer det
mulig & rette kampanjeaktivitet mot nordmenn. Det kan ikke utelukkes at dersom
denne aktgren er i stand til dette, er det naturlig at andre vil vaere i stand til det
samme. Til tross for at effekten av spredningen vurderes til & veere begrenset, er
omfanget av kontoer som er aktive pa norsk av en betydelig starrelse.

En viktig implikasjon av disse funnene er at verktgy for a drive med spredning av
desinformasjon er tilgjengelige, ogsa for andre organisasjoner enn stater. Dette
utvider landskapet av aktgrer som kan tenkes a ville pavirke bade demokratiske
og kommersielle prosesser i land som Norge.

7.3 Analyse 3: Diskusjoner om valgets integritet

Vi har undersgkt om det har vert gkt interesse for gjennomferingen av valget i norske
kommentarer pa Facebook og Twitter, og om disse kommentarene kan ha hatt som (antatt)
hensikt & pavirke valgdeltakelsen eller tilliten til valget.

7.3.1 Kommentarer pa Facebook

Vi har sgkt igjennom anonymiserte kommentarer som er skrevet til innlegg pa Facebook-sidene
til norske medier, politiske partier og politikere i perioden 1. januar - 1. oktober 20213, Til
sammen har vi skt gjennom 12,45 millioner kommentarer. Hovedandelen av kommentarene er
skrevet til innlegg fra norske medier (79%), mens kommentarer til norske partier og politikeres
sider utgjor til sammen 21 prosent. Totalt finner vi 38 426 kommentarer som nevner relevante
sekeord i perioden 1. januar - 1. oktober 2021. Dette tilsvarer 3 promille av totale antall
kommentarer i perioden.

Figur 7.7 viser antall Facebook-kommentarer som omhandler valgdeltakelse (grafen til venstre)
og tillit til valget (grafen til hayre).

13 Kommentarene stammer fra 356 Facebook-sider som representerer norske medier og 2 520 Facebook-
sider som representerer partiorganisasjoner eller kandidater fra 17 norske politiske parti (omtalt i kapittel
6.2.1).
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Kommentarer om valgdeltakelse og tillit

Valg - deltakelse Valg - tillit

Antall kommentarer

R PETY,

1.jan 1.feb. 1.mars 1.apr 1.ma 1.jun 1.ju 1. aug 1.sep 1.okt. | 1. jan 1.feb. 1.mars 1.apr 1.ma 1. juni 1.ju 1. aug 1.sep 1. okt
Dato [2021] Dato [2021]

Figur 7.7 Antall kommentarer (per dag) til innlegg pa Facebook-sider tilhorende norske
medier, politiske partier og politikere. Grafen til venstre viser antall kommentarer
som omhandler valgdeltakelse. Grafen til hoyre viser antall kommentarer som
omhandler tillit til valg. Den rode linjen viser antall kommentarer som er noytrale i
den forstand at de inneholder ord som f.eks. «valglokaley eller «sperregrensey,
men ikke ord eller uttrykk som f.eks. «valgfusk» eller «valget er rigget». Den bld
linjen viser antall kommentarer som inneholder formuleringer som f.eks. «ikke
stemy, «valgfusky eller «valget er riggety.

Den rede linjen 1 Figur 7.7 kan best beskrives som «generell omtale av valgy. Ikke overraskende
finner vi en gkt interesse for valg i tidsperioden fra begynnelsen av august til slutten av
september 2021. I perioden 1. september til 20. september ser vi en spesielt stor gkning 1 gkning
i antall kommentarer som nevner ord som blant annet valgkort, valglokale, stemmelokale,
sperregrense, valgresultat, valgprognose, valgopptelling, valgdistrikt, distriktsmandat og
utjevningsmandat. Dette far en topp rundt valgdagen 13. september.

Den blé linjen i Figur 7.7 viser omtale av valg som inneholder ord og uttrykk som blant annet
valgfusk, valgjuks, ugyldig valg, ugyldig valgresultat og at valget er rigget, stjdlet eller kuppet. 1
den forste uken av 2021 ser vi en liten gkning i antall kommentarer (380). Kommentarene
omhandler primert det amerikanske valget og stormingen av den amerikanske kongressen 6.
januar, 2021. Til sammenligning finner vi henholdsvis 232 og 222 av denne typen kommentarer
i uke 37 og 3812021, i forbindelse med avviklingen av stortingsvalget.

7.3.2 Kommentarer pa Twitter

Som pé Facebook, er det pa Twitter gkende interesse for valget frem mot valgdagen 13.
september 2021. (Figur 7.8). Andelen twittermeldinger som omhandler valggjennomfering og
valgresultat utgjer en begrenset andel av de norske twittermeldingene vi har undersekt, med en
samlet andel pé 1,1 prosent. Vi observerer en gkning i twittermeldinger som omhandler
valgsystemet og gjennomfering (red linje i Figur 7.8) frem mot valgdagen. Twittermeldinger
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som nevner ord som «valgfusk» etc. (bla linje i Figur 7.8) fér en liten ekning pé valgdagen (81
twittermeldinger), men som pé Facebook finner vi ingen store utslag.

Norske tweets om valgets integritet

Valg - deltakelse Valg - tillit

220 ﬂ

200
180
160
140

120

Antall tweets

100

8. aug 18. aug 28.aug 7.sep 17.sep 8. aug 18. aug 28.aug 7.sep 17.sep

Dato [2021] Dato [2021]

Figur 7.8  Tidslinje over norske twittermeldinger (per dag) som omhandler valg. Grafen til
venstre viser antall twittermeldinger som omhandler valgdeltakelse. Grafen til
hayre viser antall twittermeldinger som omhandler tillit til valg. Den rode linjen
viser antall twittermeldinger som er noytrale i den forstand at de inneholder ord
som f.eks. «valglokale» eller «sperregrensey, men ikke ord eller uttrykk som f.eks.
«valgfusky eller «valget er riggety. Den bld linjen viser antall kommentarer som
inneholder formuleringer som f.eks. «ikke stemy, «valgfusky eller «valget er
riggety.

Det er viktig & understreke at den blé linjen med ord som «valgfusk» og «valget er rigget» ikke
viser antallet kommentarer hvor dette nedvendigvis pastds, men antallet kommentarer og
twittermeldinger som inneholder slike ord og uttrykk. Den bla linjen viser altsa i hvor stor grad
mistillit til valget har veert et tema som har blitt diskutert, ikke hvor mange kommentarer og
twittermeldinger som har uttrykt mistillit til valget.

Dersom den bla linjen hadde vist store utslag, ville det veert en indikasjon pé at det foregikk mye
debatt om valgets integritet. Vare funn viser at dette ikke er tilfellet. Dersom det hadde vaert
tilfelle, ville en ytterligere undersekelser av aktiviteten veert nedvendig for & vurdere hva
debatten handlet om og hvorvidt den kunne vert en effekt av utenlandsk pavirkning.

Den viktigste begrensninger i denne typen undersekelse er bruken av sekeord. Undersekelsen er
basert pa sekeord vi vurderer som sannsynlig & bruke for & omtale valget og valgets integritet.
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Man kan se for seg at tema som valgdeltakelse og tillit til valget omtales pa andre mater, uten
bruk av ordene man soker etter.

7.3.3 Konklusjon, analyse 3

Denne analysen har hatt som formél & underseke om valgets integritet er blitt forsekt trukket i
tvil pa sosiale medier. Vi har ikke funnet noen betydelig gkning i antall kommentarer eller
twittermeldinger som inneholder ord og uttrykk vi vurderer som sannsynlige a bruke for a
fremsette pastander som undergraver tilliten til valgets integritet. Kommentarene og
twittermeldingene som av ulike grunner inneholder slike ord og uttrykk fremstér ikke som en
del av en storre kampanje eller som koordinert aktivitet. Vi har ikke funnet tegn pd at
utenlandske aktorer har forsokt d pavirke valgdeltakelsen eller spre mistillit til valgets
gjennomforing eller resultat.

7.4 Analyse 4: Internasjonale kartlegginger av pavirkningsoperasjoner og
spredning av desinformasjon

Vi har gjennomfert sgk etter norske tilfeller i databaser over kjente pavirkningsoperasjoner,
eksisterende kartlegginger av spredning av desinformasjon og kjente tilfeller av koordinert
inautentisk adferd. Det er viktig & presisere at materialet vi har undersekt her inkluderer
manipulerende innhold i bred forstand, og er ikke er avgrenset til kun valgpavirkning.

7.4.1 Facebook

Meta (tidligere Facebook) publiserer ménedlige rapporter om funn fra deres arbeid med & fjerne
koordinert inautentisk adferd fra Facebook og Instagram. De ménedlige rapportene i perioden
januar til og med oktober 2021 omtaler ikke at plattformene har tatt grep for a fjerne norske
kontoer, grupper eller sider som har utvist det Facebook selv definerer som koordinert,
inautentisk adferd (Meta, 2021). Dette er konsistent med Metas gjennomgang av denne type
aktivitet pa4 Facebook i perioden 2017 - 2020 (Gleicher et.al., 2021). Gjennomgangen av disse
rapportene finner heller ingen omtale av funn rettet mot Norge'4. Dette betyr ikke nedvendigvis
at denne type aktivitet ikke foregér pa Facebook. Fordi Facebook ikke offentliggjer det
spesifikke innholdet (for eksempel. innlegg og kommentarer) som de sar fjernet, er det umulig &
lage en ekstern vurdering av om noe av dette innholdet har vart rettet mot Norge, norske
interesser eller forhold.

7.4.2 Twitter

I motsetning til Meta, har Twitter siden 2018 offentliggjort datamateriale over profiler og
twittermeldinger som de mener er knyttet til statlige pavirkningskampanjer (Twitter, 2021b).
Frittstaende analytikere har tidligere pekt pa mangler i dette materialet (Basel, et. al., 2020),

14 Meta har tilgjengeliggjort en oversikt over de spesifikke operasjonene som de har fjernet:
https://about.fb.com/wp-content/uploads/2021/05/2017-2021-10-Threat-Report-Takedown-List.xlsx
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men det er likevel det beste tilgjengelige materialet for & underseke kjente
pavirkningsoperasjoner pa plattformen (Bradshaw et.al. 2021b, s. 5; Freelon et.al., 2020, s. 6).

Twitters siste offentliggjering av nettverk ble publisert i februar 2021, og inneholder derfor ikke
materiale som er relevant for det norske stortingsvalget i 2021'%, Vi har likevel valgt & soke
gjennom deres arkiver fra 2020 og 2021, for & se om Norge, norske interesser eller forhold blir
nevnt i materialet!®. Materialet inneholder nettverk fra 18 pavirkningsoperasjoner, med tilknyttet
aktivitet som spenner fra 2009 - 2020. Vare funn er summert i Tabell 7.2.

Tabell 7.2  Oversikt over Twitters offentlige arkiver over 18 nettverk som knyttes til statlige
pavirkningskampanjer som plattformen har oppdaget og fjernet i perioden 2020-

2021.

Datasett Stater Tidsperiode Antall Totalt antall Antall twitter-
identifisert for aktivitet i profiler twittermeldingeri  meldinger om
av Twitter nettverket fijernet datasettet Norge, norske

interesser og
(ddada-mm-dd) forhold
Februar 2021 Iran 2009-09-06 - 130 560 571 100
2020-12-27
Februar 2021 Armenia 2014-08-06 - 35 72 960 33
2020-11-25

Februar 2021 Russland 2013-12-06 - 69 26 684 11
(GRU) 2020-11-21

Februar 2021 Russland 2009-07-06 - 31 68 914 59
(IRA) 2020-12-27

Oktober 2020 Iran 2020-01-08 - 104 2 450 0

2020-07-01
Oktober 2020 Russland 2019-12-25 - 5 1368 0
(IRA) 2020-08-21
Oktober 2020 Thailand 2015-10-12 - 926 21 385 0
2020-07-20

Oktober 2020 Saudi Arabia  2010-07-29 - 33 220 254 9
2020-06-14

Oktober 2020 Kuba 2010-09-06 - 526 4 802 243 323
2020-07-31

Juni 2020 Kina 2018-01-11 - 23750 348 608 34
2020-04-17

Juni 2020 Tyrkia 2009-05-19 - 7 340 36 948 536 5285
2020-04-21

Juni 2020 Russland 2009-05-19 - 1152 3434792 229
2019-12-12

April 2020 Egypt 2009-02-27 - 2 541 7 935 329 1454
2020-01-29

April 2020 Honduras 2009-07-02 - 3104 1165019 63
2020-01-08

April 2020 Indonesia 2009-02-27 - 795 2700 296 19
2020-01-31

April 2020 Serbia 2009-07-15 - 8 558 43 067 074 21180
2020-01-30

April 2020 Saudi Arabia  2008-04-17 - 5 350 36 523 980 2924

15 Twitter offentliggjorde et nytt arkiv av nettverk i desember 2021, men dette kom for sent til & bli
inkludert i denne rapporten.

16 Sek i twittermeldinger med sokeord som dekker omtale av Norge p4 relevante sprik (Norge og norsk
oversatt), norske selskap som Telenor og Equinor, norske medier, emneknagger om norsk politikk, norske
partier og partiledere, samt statsministre, forsvarsministre og utenriksministre i perioden 2013-2021.
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(KSA, Egypt,  2020-01-22

UAE)
Mars 2021 Nigeria / 2014-04-04 - 71 39 964 4
Ghana 2020-02-29

En dyptgédende analyse av innholdet som ser ut til & omhandle Norge, har ligget utenfor dette
prosjektets rammer, da aktivitetene forekom for 2021 og dermed ikke er relevant for
stortingsvalget 2021. Det er likevel interessant at Norge, norske forhold og interesser opptrer i
dette materialet. Disse forekomstene kan ha mange arsaksforklaringer. For eksempel finner vi at
noe av innholdet handler om norsk natur, norske turistmal, norske kunstnere og artister. Annet
innhold viser til Norge som foregangsland innenfor fornybar energi, tilstanden for fiskeri i
Norge eller utviklingen av olje- og gassindustrien. Dette kan handle om at profilene har behov
for & skape innhold som vil gjere dem attraktive & folge for sine spesifiserte malgrupper.

Vi finner imidlertid ogsé omtale av norske hendelser som terrorangrepet 22. juli 2011,
moskéangrepet i Baerum ved Al-Noor Islamic Centre, SIANs demonstrasjoner mot islam eller
daveaerende stortingspolitiker Guri Melbys nominasjon av folket i Hongkong til Nobels fredspris.
Vi finner ogsé delinger som omhandler Norges rolle i andre land og regioner, som for eksempel
Oslo-avtalen fra 1993, fredsprosessene i Colombia og Venezuela-samtalene. Generelt sett baerer
ikke disse delingene preg av a forseke & né ut til et norsk publikum.

Vi har ikke funnet innhold som er forfattet pa norsk. I datasettet fra februar 2021 finner vi dog
en profil som hevder & vere fra Norge. Twitter har attribuert profilens aktivitet til Russland
(GRU). Profilen har vert aktiv i tidsperioden juli 2017 til mars 2020, hvor den har publisert 4
608 twittermeldinger. Profilen hadde 6 502 folgere for den ble fjernet av Twitter. Til tross for at
profilen hevder a vaere norsk, skriver profilen kun pa engelsk. Over halvparten av innholdet som
profilen star bak, handler om Syria. Profilen er tidligere omtalt av bade Graphika (Nimmo,
2020b) og Stanford Internet Observatory (DiResta et al, 2021). I Stanford Internet Observatory
sin rapport kommer det frem at profilen har brukt et bilde av den norske skuespilleren Josefine
Frida Pettersen (DiResta et al, 2021, s. 6).

I det samme datasettet finner vi to andre profiler som skriver om norsk sikkerhetspolitikk, og da
serlig Nato-medlemskap og militaere gvelser i nordomradene.

Alliance for Securing Democracy og Graphika har utviklet en sgkbar database hvor noe av
materialet fra Twitter er tilgjengeliggjort (I0O-ARCHIVE, 2021). Databasen ser ikke ut til & vaere
oppdatert siden august 2019.

Utover plattformenes egne rapporteringer pa innhold og profiler som de selv har fjernet, finnes
det flere initiativ som, basert pa egen eller andres forskning, felger med pa
pavirkningsoperasjoner eller spredning av desinformasjon. Vi har undersekt om Norge opptrer i
disse databasene.

Disinfoindex

Disinfoindex er en offentlig tilgjengelig database som inneholder informasjon om kjente
desinformasjonkampanjer. Prosjektet er stottet av Berkman Klein Center ved Harvard
University (DISINFOINDEX, 2020a). 1. november 2021 gjennomferte vi sgk etter «Norway»
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og «Norwegiany i databasen, men dette ga ingen resultat. Et utvidet sgk etter Nato-land ga et
resultat over et lite nettverk av profiler og sider pa Instagram og Facebook, som Facebook
fijernet 1 2020 (DISINFOINDEX, 2020b). Nettverket sa ut til & forsterke innhold fra blant annet
Strategic Culture Foundation og Oriental Review, som begge er identifisert som russiske proxy-
aktarer (GEC, 2020).

EUvsDisinfo database

EU East StratCom Task Force star bak prosjektet EUvsDisinfo, som ble opprettet i 2015.
Formélet med prosjektet er & blant annet & folge med pé, og avdekke, hvordan desinformasjon
som stammer fra det de omtaler som pro-Kremlin medier spres i EUs medlemsland
(EUvsDisinfo, 2021). Sek som ble gjennomfert 1. november 2021 etter «Norway» og
«Norwegian» gir ingen relevante treff, men Norge nevnes indirekte gjennom oppferinger som
omhandler vestlige land og Skandinavia.

7.4.3 Konklusjon, analyse 4

Gjennom sek 1 de nevnte databasene finner vi ingen eksempler pd at Norge har veert mdl for
kjente pavirkningsoperasjoner fra andre stater. Likevel ser vi at Norge, norske interesser og
forhold blir omtalt i pavirkningsoperasjoner fra 18 nettverk som Twitter selv har attribuert til
forskjellige stater i 2020 og 2021. Vare begrensede sk i disse arkivene har avdekket profiler
som skriver om bl.a. norsk utenrikspolitikk, sikkerhetspolitikk, energipolitikk,
innenrikspolitiske tema eller som ogsa hevder & vare norsk.
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8 Konklusjon

Pé oppdrag fra Kommunal- og moderniseringsdepartementet (KMD) har Forsvarets
forskningsinstitutt (FFI), sammen med de skandinaviske analysebyrdene Analyse & Tall og
Common Consultancy, forsekt & kartlegge hvorvidt det norske stortingsvalget 2021 ble utsatt
for uensket informasjonspévirkning fra utenlandske akterer i perioden 1. august — 16. september
2021.

Vi har tatt utgangspunkt i en hypotese om at uegnsket informasjonspavirkning fra utenlandske
akterer ikke har funnet sted. Gjennom ulike kvantitative og kvalitative metoder har vi sa forsekt
a motbevise denne hypotesen. Dette er gjort ved a kartlegge og analysere spredning av
(des)informasjon og propaganda av utenlandske akterer pa norske nettsider, pa Facebook og pé
Twitter. Vi har ogsé undersgkt inautentisk aktivitet pd Facebook og Twitter for & identifisere
mélrettede forsek pa manipulasjon.

Gjennom fire omfattende analyser har vi ikke funnet indikasjoner pad at stortingsvalget 2021 ble
utsatt for uonsket informasjonspavirkning fra utenlandske aktorer. Vi har med andre ord ikke
motbevist hypotesen som var utgangspunktet for denne studien.

Viére analyser viser imidlertid at utenlandske, ikke-statlige aktorer er aktive i & spre
desinformasjon til et norsk publikum. Disse forsekene oppnér kun et begrenset liv pa sosiale
medier 1 Norge, med relativt lite spredning og fa interaksjoner. Vi har ogsa funnet tidligere
aktive nettverk som har spredd desinformasjon om Norge til et utenlandsk publikum. I tillegg
har vi funnet to klynger av det som framstar som utenlandske, inautentiske profiler pa Twitter
som aktivt sprer nyheter og politisk innhold til et norsk publikum. Aktiviteten fremstar
imidlertid ikke som direkte forsek pé a pavirke valgets resultat, valgdeltakelse eller tillit til
valget. Det er ogsé verdt & merke seg at innhold fra spesielt det russiske pavirkningsnettverket
deles pa norske nettsider og i sosiale medier. Den storste andelen av delingene gjores av
norskspréklige profiler som fremstar som kritiske til den norske mediedekningen.

Et tydelig funn er at relativt billige og tilgjengelige teknologier, samt usofistikerte og lett
detekterbare manipulasjonsteknikker, brukes av flere akterer for & forseke a pavirke et norsk
publikum. Facebook og Twitter er fremdeles godt egnet som plattformer for
pavirkningsoperasjoner, til tross for deres egne forsgk pé a stoppe inautentisk aktivitet og
spredning av desinformasjon. Selv om aktiviteten fra nettverket tilknyttet kinesiske Guo Wengui
ikke har oppnadd stor spredning i Norge, er dette et illustrerende eksempel pa en ikke-statlig
akter som er aktiv i & spre desinformasjon rettet mot et norsk publikum. Det er ogsé en viktig
observasjon at kontoene tilknyttet dette nettverket (ca. 50 stk.) har hatt muligheten til & operere
helt siden Graphika publiserte sin rapport i mai 2021, uten at kontoene er blitt stengt av Twitter.

A undersgke potensiell utenlandsk valgpavirkning i et demokrati som Norge er underlagt flere
juridiske og tekniske begrensninger. P4 grunn av et strengt personvern er det kun anledning &
samle inn data fra dpne kilder. I tillegg er det store forskjeller i hvor mye data de ulike
plattformene er villige til & dele med eksterne aktorer. I dette oppdraget har vi ogsé gjort
nedvendige avgrensninger med hensyn til tidsperioden for undersekelsene, hvilke akterer og
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taktikker vi har kartlagt, samt datagrunnlaget analysene vére baserer seg pa. | sum skaper disse
faktorene potensielle blindsoner.

Det kan ikke utelukkes at andre plattformer enn de vi har undersegkt har vert benyttet i
pavirkningsforsek av stortingsvalget 2021. Det kan heller ikke utelukkes at det har foregétt
pavirkningsforsegk i lukkede grupper eller via private profiler pa Facebook. For & Iykkes i &
pavirke valget med merkbar effekt, mé en akter imidlertid né en tilstrekkelig stor andel norske
velgere. Vi vurderer det derfor som lite sannsynlig at man vil kunne oppna tilstrekkelig effekt
uten at vi hadde funnet spor av dette pa Facebook, Twitter eller norske nettsider. Det er ogsa
viktig & understreke at vér kartlegging er avgrenset til mélrettet pavirkning av valgresultatet,
valgdeltakelsen og tilliten til valget. Vi har folgelig ikke hatt mulighet til & underseoke alle
tenkelige pavirkningsoperasjoner som kan vare rettet mot Norge. Det kan derfor ikke utelukkes
at det foregér malrettet utenlandsk pévirkning i Norge som faller utenfor rapportens fokus pa
valgpavirkning. Vare funn viser at utenlandske pavirkningsforsek av den norske befolkningen
forekommer innenfor enkelte saker og politikkomrader. Fordi disse funnene ikke har veert
knyttet til stortingsvalget 2021, har vi ikke undersgkt dem naermere.

Vir gjennomgang av tidligere kartlagte pavirkningsoperasjoner viser at utenlandsk pavirkning
av valg i demokratiske stater i stor grad skjer indirekte og subtilt over lang tid, gjennom gradvis
pavirkning av befolkningens holdninger og virkelighetsoppfatning. Dette kan pa sikt fa
implikasjoner for hvilke partier folk velger & stemme pa4, eller hvor stor grad av tillit de har til
politikere, myndighetene og demokratiske institusjoner. Vi anbefaler derfor at norske
myndigheter innretter fremtidige undersekelser av valgpavirkning pa en slik mate at de kan
fange opp pavirkning av nordmenns virkelighetsoppfatning, verdier og tillit over tid. Fremtidig
kartlegging av valgpavirkning ber dermed gjennomferes over et lenger tidsrom og inkludere
flere plattformer og vurderingsparametre enn det som var mulig innenfor dette oppdragets
rammer.
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Vedlegg

A Kjente pavirkningsoperasjoner pa digitale
plattformer

Liste over kjente pavirkningsoperasjoner med tilherende kilder. Norske brukertall (brukere over
18 ar) er hentet fra IPSOS SoMe Tracker fra 3. kvartal 2021 (IPSOS, 2021).

Sosiale medier
(utstrakt bruk i
Norge)
Facebook
Norge: 68% bruker
daglig

Twitter
Norge: 10% bruker
daglig

YouTube
Norge: 30% bruker
daglig

Instagram
Norge: 41% bruker
daglig

Tik Tok
Norge: 15% bruker
daglig
Linkedin
Norge: 4% bruker
daglig
Snapchat
Norge: 49% bruker
daglig
Sosiale medier
(utland)
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Eksempler pa hendelser

Russian active measures campaigns and interference
in the 2016 U.S. Election.

Russian interference in the 2017 Catalan crisis.

Accusations of Chinese interfering in the Taiwan
information environment.
Chinese information operations directed at Hong Kong.

British PR firms have helped the Macedonian
government "divide the opppostion”.

Russian influence on the 2018 "Yellow West" turmoil in
France.

Accusations of Chinese interfering in the Taiwan
information environment.

Russian and Venezuelian influence on the 2018 Brazil
elections.

Russian active measures campaigns and interference
in the 2016 U.S. Election.

Accusations of Chinese interfering in the Taiwan
information environment.

Russian active measures campaigns and interference
in the 2016 U.S. Election.

Iranian- and Russian-affiliated accounts targeting the
2020 U.S. election.

Fear of Russian-linked political misinformation ahead
of 2019 Australia elections.

How Instagram Became the Russian IRA's Go-To
Social Network

Fears of Chinese meddling in foreign elections (no
known cases yet).

Russian active measures campaigns and interference
in the 2016 U.S. Election.

No cases found.

Eksempler pa hendelser

87

Kilde

(U.S. Intelligence Committee,
2020, s. 6)

(Milosevich-Juaristi, 2017)

(Graphika, IFTF & IRI, 2020, s.
7)
(Twitter, 2019)

(Purkiss, 2018)

(Coffey, 2019)

(Graphika, IFTF & IRI, 2020, s.
7

(Ruediger & Grassi, 2019, s.
16)

(U.S. Intelligence Committee,
2020, s. 6)

(Graphika, IFTF & IRI, 2020, s.
7)

(U.S. Intelligence Committee,
2020, s. 48)
(Overly, 2020)

(Bogle, 2019)

(Martineau, 2018)

(Hanke, 2020)
(U.S. Intelligence Committee,
2020, s. 62)

(Ng., 2017)

Kilde



Gab, Parler og MeWe

Vkontakte

Weibo

Forum
Reddit

4chan

Discord

Blogger og
posterboards

Pinterest, Tumbir
og Medium

Meldingstjenester

WhatsApp
Norge: 11% bruker
daglig
Telegram

WeChat

LINE

Russian disinformation campaign to promote reelection
of Trump.

"Anti-establishment"news targeted towards far-right
U.S. communites by Russia.

Russian active measures campaigns and interference
in the 2016 U.S. Election.

State-controlled accounts "guiding the opinion" of the
Chinese domestic audience.

Fake imagery of Chinese bombers promoted to install
fear in the Taiwanese public.

Eksempler pa hendelser
Russian active measures campaigns and interference
in the 2016 U.S. Election.

Russian accounts amplifying a high-profile leak of UK
government documents.

Russian, Iranian, and Chinese sponsored content
during the 2016 U.S. election

Iranian digital influence on the Syrian civil war.

Russian active measures campaigns and interference
in the 2016 U.S. Election.
High diffusion of misinformation - influence in elections
can be expected.
Platform used for organizing Alt-Right movements
events.

Eksempler pa hendelser

Russian active measures campaigns and interference
in the 2016 U.S. Election.

Eksempler pa hendelser

Disinformation during the 2018 Brazil elections (foreign
influence unknown).

Ukraine finding several channels connected to Russian
intelligence services.

Massive volume of Russia-linked covid-19
disinformation in Spain.

Chinese state actors meddling in Canada's 2019
federal election.

Chinese censorship of U.S. messages about Hong
Kong.

Mobilisation of Chinese diasporas oversees, e.g. in
Australia.

Accusations of Chinese interfering in the Taiwan
information environment.

88

(Graphika Team 2020a, s. 1)

(Graphika Team 20203, s. 1)

(U.S. Intelligence Committee,
2020, s. 25)

(Diresta et al., 2020, s. 12)

(Rosenberger, 2018)

Kilde

(U.S. Intelligence Committee,
2020, s. 16)

(Nimmo, 2020c, s. 2)

(Bhatnagar, 2020)

(Brooking & Kianpour, 2020)

(U.S. Intelligence Committee,
2020, s. 16)

(Blackburn, 2018)

(Brown, 2020)

Kilde

(U.S. Intelligence Committee,
2020, s. 16, 62)

Kilde

(Avelar, 2019)

(Velch, 2021)

(GEC, 2020, s. 36)

(Kilman et al., 2020, s. 22)

(Kilman et al., 2020, s. 5)

(Joske, 2020, s. 3)

(Graphika, IFTF & IRI, 2020, s.

16)
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B Prosjektets prioritering av medier

Plattform Vurdering Prioritet Datatilgang
Facebook Facebook er brukt i en rekke pavirkningsoperasjoner og | Hay Offentlig API
er et populeert sosialt medium i Norge med en stor
brukermasse.
Twitter Facebook er brukt i en rekke pavirkningsoperasjoner og | Hay Offentlig API
er et populeert sosialt medium i Norge blant politikere,
journalister og andre samfunnsdebattanter.
Alternative medier, Alternative medier blir ofte utilsiktede ofre for Hoy Indeksering
blogger og nettsider | pavirkningsoperasjoner og de seneste arene har Norge
fatt et stort tilfang av denne type medier. Flere av disse
nar ogsa bredt ut, eller utgjer en viktig del av
informasjonsdietten til mindre milja.
YouTube YouTube har blitt brukt i noen pavirkningsoperasjoner Middels Offentlig API
og er et populeert sosialt medium i Norge, seerlig blant
en yngre malgruppe.
Reddit Reddit har seerlig blitt brukt ved sakalte hack-and- Middels Web-scraping
release kampanjer, men bruken av plattformen er ikke
spesielt utbredt i Norge.
Redaksjonelle Spredning av feilinformasjon og desinformasjon Middels Indeksering
medier gjennom redaksjonelle medier har potensialet til & na ut
til store deler av befolkningen. Samtidig er risikoen for
dette betydelig lavere. Det finnes likevel eksempler pa
hvordan feilinformasjon har blitt viderebragt i
redaksjonelle medier.
Instagram Der er flere kjente forsgk pa pavirkningsoperasjoner pa | Lav Emneknagg og

Instagram, men norsk lov og den europeiske
persondataforordning begrenser mulighetene for
stordata-analyse pa plattformen.

sgkeord pa
offentlige innlegg
og kommentarer
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Snapchat Til tross for at Snapchat er et populeert sosialt medium Lav Tilgang til
er det inntil videre ingen kjente eksempler pa database over
pavirkningsoperasjoner pa Snapchat. Dette kommer politisk
nok av maten appen er bygget opp rundt direkte annonsering
kommunikasjon eller med mindre grupper, som gjgr den
mindre egnet for pavirkningsoperasjoner.

Meldingstjenester Eksempler pa disse er Telegram, WhatsApp, WeChat Lav Ma avklares for
og Signal. Det er sveert utfordrende & undersgke disse den konkrete
tjenestene fordi de er bygget rundt lukket tjenesten
meldingsutveksling og ofte kryptert.

Forum, | forbindelse med at de sterste plattformene har begynt | Lav Ma avklares for

posterboards, a moderere innholdet sitt har vi sett en oppblomstring av de konkrete

videodelingstjeneste
r og free-speech
plattformer

andre plattformer som promoterer seg selv som free-
speech plattformer. Utover Reddit som er behandlet for
seg selv over, kan man nevne 4chan, 8kun, Gab,
MeWe, Parler, Gettr, Rumble og WIMKIN. Disse
vurderes som lite brukt i Norge.

forumene

90
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C

Pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

Name
president_of _russi

a

president_of _russi

a

mfa_russia

mfa_russia

government_of_ru

ssia

FFI-RAPPORT 21/02746

Language

rus

eng

rus

eng

rus

Facebook

midrussia

midrussia

Kilder i det russiske pavirkningsnettverket

Twitter

kremlinrussia

kremlinrussia_e

mid_rf

mfa_russia

pravitelstvo_rf

91

Domain

http://kremlin.ru

http://en.kremlin.ru

https://www.mid.ru

https://www.mid.ru

/en

http://government.r

u

YouTube

https://www.youtu
be.com/user/kreml

in

https://www.youtu
be.com/user/kreml

in

https://www.youtu

be.com/midrftube

https://www.youtu

be.com/midrftube

https://www.youtu
be.com/user/pravit
elstvoRF

Source

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

government_of_ru

ssia

embassy_of_russi

a_in_norway

embassy_of_russi

a_in_norway

embassy_of_russi

a_in_norway

dmitry_medvedev

dmitry_medvedev

defence_ministry_

russia

defence_ministry_

russia

ministry_of_industr
y_and_trade_russi

a

eng

rus

eng

norw

rus

eng

rus

eng

rus

rusembno

rusembno

dmitry.medvedev

dmitry.medvedev

mod.mil.rus

mod.mil.rus

minpromtorg

governmentrf

rusembno

rusembno

medvedevrussia

medvedevrussiae

mod_russia

mod_russia

minpromtorg_rus

92

http://government.r

u/en

https://norway.mid.

ru/ru

https://norway.mid.

ru/en

https://norway.mid.

ru/no

https://mil.ru

http://eng.mil.ru/en

/index.htm

https://minpromtor

g.gov.ru

https://www.youtu

be.com/channel/U
CQGgX5Ndpm4sn
EONTjyOJnA

https://www.youtu
be.com/channel/U
CxIN1ojWy-
Pnw7FUPoKVWIA

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

8)

8)

8)

8)

8)

8)

8)

8)

8)
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1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

ministry_of_industr
y_and_trade_russi

a

ministry_of_agricul

ture_russia

ministry_of_agricul

ture_russia

ministry_of_sport_

russia

maria_zakharova

russian_mission_e

u

russian_mission_e

u

russian_mission_n

ato

FFI-RAPPORT 21/02746

eng

rus

eng

rus

rus

rus

eng

rus

minselhoz

minsportrf

maria.zakharova.1

67

russianmissioneu

russianmissioneu

russiansatnato

mex_rf

mcex_rf_eng

rusmission_eu

rusmission_eu

93

https://minpromtor

g.gov.ru/en

https://mcx.gov.ru

https://mcx.gov.ru/

en

http://minsport.gov

.ru

https://russiaeu.ru/

ru

https://russiaeu.ru

https://missiontona

to.mid.ru

https://www.youtu
be.com/user/mins

portrus

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

(GEC, 2020, s.

8)

8)

8)

8)

8)

8)

8)

8)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

russian_mission_n

ato

russian_rep_un

russian_rep_un

sputnik_news

rt_international

vesti / russia-24

ria_novosti

eng

rus

eng

eng

eng

rus

rus

russiansatnato

russiaun

russiaun

sputniknews

rtnews

vesti.ru

rianru

natomission_ru

russiaun

russiaun

sputnikint

rt_com

vesti_news

rianru

94

https://missiontona
to.mid.ru/web/nato
-en/

https://russiaun.ru

https://russiaun.ru/

en

https://sputniknew

s.com

https://www.rt.com

https://www.vesti.r

u

https://ria.ru

https://www.youtu
be.com/c/Sputnikl

nternational

https://www.youtu
be.com/channel/U
CpwvZwUam-

URkxB7g4USKpg

https://www.youtu
be.com/Russia24T
V

https://www.youtu
be.com/user/riano

vosti

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)

(GEC, 2020, s. 8)

(DNI, 2017, s.3);
GEC, 2020, s. 34)

(DIN, 2017, s. 3);

(GEC, 2020, s. 34)

(GEC, 2020)

(GEC, 2020)
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2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

tass

tass

pervyj_kanal

regnum

ruptly

ruptly

redfish

tv_zvezda
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rus

eng

rus

rus

rus

eng

eng

rus

tassagency

tassagency

1tvru

regnum.ru

ruptly

redfishstream

tvzvezda

tass_agency

tassagency_en

rianru

ia_regnum

ruptly

redfishstream

zvezdanews

95

https://tass.ru

https://tass.com

https://regnum.ru

https://www.ruptly.

tv/ru

https://www.ruptly.

tv/en

https://redfish.med

1a

https://tvzvezda.ru

https://www.youtu

be.com/channel/U
CEyGP84v6gbsZy
9-pL6Jx2g

https://www.youtu
be.com/regnum_n

a

https://www.youtu
be.com/user/Ruptl
yTvV

https://www.youtu
be.com/redfishstre

am

https://www.youtu
be.com/user/tvZve

zda

(GEC, 2020, s. 34)

(GEC, 2020, s. 34)
(GEC, 2020, s. 9)
(EUvsDislnfo,

2018)

(Der Spiegel,
2014); (RFL/RE,
2021)

(Der Spiegel,
2014); (RFL/RE,

2021)

(Watts, 2021)

(Watts, 2021)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

tsargrad_tv

global_research

strategic_culture_f

oundation

new_eastern_outl

ook

new_eastern_outl

ook

news-front

news-front

southfront

southfront

katehon

rus

eng

eng

rus

eng

rus

eng

rus

eng

rus

tsargradtv

katehoncom

tsargradtv

96

https://tsargrad.tv

https://www.global

research.ca

https://www.strate

gic-culture.org

https://ru.journal-

neo.org

https://journal-

neo.org

https://news-

front.info

https://en.news-

front.info

https://ru.southfron
t.org

https://southfront.o
g

https://katehon.co

m

(Watts, 2021)

(GEC, 2020, s. 12)

(GEC, 2020, s. 12)

(GEC, 2020, s.

12), (Watts, 2021)

(GEC, 2020, s.

12), (Watts, 2021)

(GEC, 2020, s. 12)

(GEC, 2020, s. 12)

(GEC, 2020, s. 13)

(GEC, 2020, s. 13)

(GEC, 2020, s. 13)
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3. pillar

3. pillar

3. pillar

3. pillar

3. pillar

3. pillar

3. pillar

3. pillar

3. pillar

katehon

geopolitica

geopolitica

united_world

peacedata

ria-fan

russia_insider

russia_insider

zero_hedge
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eng

rus

eng

eng

eng

rus

eng

rus

eng

katehoncomnews

independentanalyti

calcenter

russiainsider

uw_inter

russiainsider

97

https://katehon.co

m/en

https://www.geopo

litica.ru

https://www.geopo

litica.ru/en

https://uwidata.co

m

http://peacedata.n

et

https://riafan.ru

https://russia-

insider.com/en

https://russia-

insider.com/ru

https://www.zeroh

edge.com/

https://www.youtu
be.com/channel/U
Cémbaz_cmdco-
ULgoWVFRfg

(GEC, 2020, s. 13)

(GEC, 2020, s. 13)

(GEC, 2020, s. 13)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

the_russophile

the_duran

the_unz_review

the_saker

usa_really

center_for_syncret

ic_studies

fort_russ_news

arms_watch

veterans_today

eng

eng

eng

eng

eng

eng

eng

eng

eng

therussophiles

thedurancom

unzreview

vineyardsaker

usa-really-

443352362741431

syncreticstudies

officialfortruss

armswatchnews

vtveteranstodayne

twork

therussophile

unzreview

vineyardsaker

really_usa

fortrussnews

armswatch_

veteranstoday

98

https://therussophil

e.org/

https://theduran.co

m/

https://www.unz.co

m/

https://thesaker.is

https://usareally.co

m/

https://syncreticstu

dies.com/

https://fort-

russ.com/

https://armswatch.

com/

https://www.vetera

nstoday.com/

https://www.youtu
be.com/c/Theruss

ophile

https://www.youtu

be.com/theduran

https://www.youtu
be.com/channel/U
C2Vba5-
IAh9kxID8ExsikFw
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(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)



3. pillar oriental_review
3. pillar rebel_inside

3. pillar one_world

3. pillar infobrics

3. pillar inforos

3. pillar inforos
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eng

eng

eng oneworldglobalthin
ktank

multi bricsmedia

rus

eng

rebelprotests

oneworldgtt

bricsmedia

99

https://orientalrevi

ew.org/

https://reblins.com/

https://oneworld.pr

ess/

http://infobrics.org/

https://inforos.ru

https://inforos.ru/e

n

https://www.youtu
be.com/channel/U
C9wKZ82qGTTtiD
ocC83fFgQ

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)

(Watts, 2021)



D

Pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

Kilder i det kinesiske pavirkningsnettverket

Name Facebook

China Mission to the chinaeumission

EU

China Mission to the
UN

China Amb to the UN

Chinese Emb in chinainnorway

Norway

State Council

Twitter

chinaeumission

chinamission2un

chinaambun

100

Domain

http://www.chinamissi

on.be

http://chnun.chinamis

sion.org.cn

http://www.chinese-

embassy.no

https://english.www.g

ov.cn

YouTube

https://www.youtube.c
om/channel/UCuuhPb
zNIWAw1ePgWHFRIl

w

https://www.youtube.c
om/channel/UCcv_r4
ktJVNrV6chO1CVhT

w
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Source

Egen vurdering

Egen vurdering

Egen vurdering

Egen vurdering

Egen vurdering



1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar

1. pillar
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State Council Info chinascio chinascio

Office

Hu Chaoming (CPC) spokespersonhzm
Ministry of Foreign mfa.chn mfa_china

Affairs

Hua Chunying (MFA) spokespersonchn
Zhao Lijian (MFA) zlj517

Ministry of Commerce

Ministry of Defence

Ministry of Culture & chinacultureorg chinacultureorg

Tourism

Ministry of Sci & Tech

101

http://english.scio.gov

.cn

https://www.fmprc.go

v.cn

http://english.mofcom.

gov.cn

http://eng.mod.gov.cn

http://en.chinaculture.

org/ministry.html

http://en.most.gov.cn

chinascio

https://www.youtube.c
om/channel/UCZflnM
VKRROP_7jV9cYbxbg

chinacultureorg

Egen vurdering

Egen vurdering

Egen vurdering

(Stanford Internet
Observatory, 2020, s.
13)

(Stanford Internet
Observatory, 2020, s.
13)

Egen vurdering

Egen vurdering

Egen vurdering

Egen vurdering



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

Ministry of Agriculture

& RA

China Education

Daily

China Public Security
Daily

Xinhua News Agency

China Central

Television

People's Daily

China News Service

Beijing Daily

xinhuanewsagency

cctvcom

peoplesdaily

echinanews

xhnews

cctv

pdchina

echinanews

dailybeijing

102

http://english.moa.gov

.cn

http://www.jyb.cn

http://www.cpd.com.c

n

http://www.xinhuanet.

com

https://english.cctv.co

m

https://en.people.cn

https://www.ecns.cn

https://www.bjd.com.c

n

https://www.youtube.c
om/channel/UCHBDX
QDmgnaqlEPdEapEF
vaQ

https://www.youtube.c
om/channel/lUCT8RM
FbTJV5ILaVykriuOQg

https://www.youtube.c
om/channel/lUCT90p
Ch-
cwFGxjl4uOfilPw/feat

ured

Egen vurdering

(Lee & Sheng, 2021)

(Hathaway, 2007)

(Cook, 2020)

(Cook, 2020)

(Cook, 2020)

(Cook, 2020)

(Twitter., u.a.c)
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2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

2. pillar
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Jiefang Daily

Global Times globaltimesnews

Hu Xijin (Global

Times)

China Global

Television Network

chinaglobaltvnetwork

China Daily chinadaily
China Military Online

Ta Kung Pao takungpao
Wen Wei Po wenweipo

globaltimesnews

HuXijin_GT

cgtnofficial

chinadaily

china_military

103

https://www.jfdaily.co

m

https://www.globaltim

es.cn

https://www.cgtn.com

https://www.chinadail

y.com.cn

http://eng.chinamil.co

m.cn

http://www.takungpao

.com

https://www.wenweip

o.com

https://www.youtube.c
om/user/GlobalTimes

News

https://www.youtube.c
om/CGTN

https://www.youtube.c
om/channel/UCahujLj
SL34EPNxtwKRi_vg

(Pamuk &
Brunnstrom, 2020)

(Cook, 2020)

(Stanford Internet
Observatory, 2020, s.
13)

(Cook, 2020)

(Cook, 2020)

Egen vurdering
basert pa 5-P
rammeverket (2020,
s. 8)

(Cheng, 2019)

(Wang & Wong,
2018, s. 14)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

China Economic Daily ednewschina

China Youth Daily

Economic Information

Daily

Legal Daily

People's Court Daily

Reference News

The Beijing News

China National Radio  chinanationalradio

The Paper thepapernews

ednewschina

thepapercn

http://en.ce.cn

http://www.cyol.net

http://jickb.xinhuanet.

com

http://www.legaldaily.

com.cn

http://rmfyb.chinacour

t.org

https://www.cankaoxi

aoxi.com

https://www.bjnews.c

om.cn
cnr_news http://china.cnr.cn
https://www.thepaper.
cn
104

https://www.youtube.c
om/channel/UCzdgh3
4HFyN8v2k3ZZA5uN

A

(Pamuk &
Brunnstrom, 2020)

(Wang, Sparks & Yu,
2018)

(Kazer 2013)

(Zhang, 2014, s. 135)

(Zhang, 2014, s. 138)

(BBC, 2018)

(Amnesty
International, 2017, s.
11)

(BBC, 2018)

(Peter et al., 2016)
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2. pillar

2. pillar

2. pillar

2. pillar

2. pillar

3. pillar

3. pillar

3. pillar
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Sixth Tone

Yicai Global

Beijing Review

CSS Today

China times

Gray Zone

Guancha

South China Morning
Post

sixthtone

yicaiglobal

bjreview

thegrayzone

scmp

sixthtone

yicaichina

beijingreview

china_times

thegrayzonenews

realguancha

scmpnews

105

https://www.sixthtone.

com

https://www.yicaiglob

al.com

https://www.bjreview.

com

http://www.csstoday.c

om

https://thechinatimes.

com

https://thegrayzone.c

om

https://www.guancha.

cn

https://www.scmp.co

m

https://www.youtube.c

om/c/SixthTone

https://www.youtube.c

om/clyicaiglobal

https://www.youtube.c

om/c/BeijingReview

https://www.youtube.c
om/channel/lUCEXR8

pRTkE2vFeJePNe9U

cQ

https://www.youtube.c
om/channel/UCJncdi
H3BQUBgCroBmhsU
hQ

https://www.youtube.c
om/channel/UC4SUW
izzKc1tptprBkWjX2Q

(Ni, 2018)

(Pamuk &

Brunnstrom, 2020)

(Pamuk &
Brunnstrom, 2020)

(Pamuk &
Brunnstrom, 2020)

(Hille, 2019)

(Zhang et al., 2021, s.
10)

(Zhang et al., 2021, s.
7)

(Cook, 2020)



. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

. pillar

Phoenix TV phoenixtvhk

Phoenix TV U.S. phoenixtv

Oriental Daily

Rumor Shredder

Michael Welsh

Miss Aiello

Qiao Bao/ The China  giaobaowang

Press

phoenixtvhk

phoenixtvusa

usgiaobao
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https://phtv.ifeng.com

https://ifengus.com

https://orientaldaily.on

.CC

http://www.uschinapr

ess.com

https://www.youtube.c
om/c/BEER

PhoenixTV

https://www.youtube.c
om/channel/UCjIEhfJ
nHgLOoO-K_MyfM8g

https://www.youtube.c
om/channel/UCF6wQ
8wn36-

_8v7mOPJHjTQ/featu

red

https://www.youtube.c
om/user/SomersetSa

vings

https://www.youtube.c
om/channel/lUCMg-
RKk_axydF91L6XSg
oUg

https://www.youtube.c

om/user/nyusgiaobao

(Cook, 2020)

(Cook, 2020)

(Cook, 2020)

(Nimmo et al., 2019,
s. 1)

(Nimmo et al., 2019,

s. 6)

(Nimmo et al., 2019,
s. 8)

(Stanford Internet
Observatory, 2020, s.
13)
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3. pillar

3. pillar

3. pillar
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Sino Vision

Ming Pao

World Journal

sinovisionofficial

mingpaoinews

worldjournalnews

mingpaocom

nyworldjournal

107

https://www.sinovisio

n.net

https://news.mingpao.

com

https://www.worldjour

nal.com

https://www.youtube.c
om/channel/UCk8a6o
gkkg1EcVysurtWb9A

https://www.youtube.c
om/channel/UCkohPT
wjkan3z7_cPylpTKg

(Diamond & Schell,
2018, s. 85)

(Diamond & Schell,

2018, s. 87)

(Diamond & Schell,
2018, s. 87)



E Kilderi det ikke-statlige pavirkningsnettverket

Pillar Name Twitter Domain YouTube Source
3. Gnews Gnews101064 https://gnews. https://youtube.com/chan  (Whalen et al., 2021)
pillar org nel/lUCO3pO3ykAUybrjv3

RBbXEHw
3. GTV https://gtv.org (Whalen et al., 2021)
pillar
3. Rule of Law roffiii https://rolfound (Whalen et al., 2021)
pillar Foundation ation.org
3. Rule of Law rolsocietyiv https://rolsocie (Whalen et al., 2021)
pillar Society ty.org
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F  Sokeordlister for a avgrense relevant innhold

Vi har utviklet sekeordslister for & avgrense relevant innhold pa Facebook og Twitter.
Tilsvarende undersgkelser som var har brukt samme metode. Da NATO StratCom COE skulle
undersgke hvordan russiske narrativ ble videreformidlet av medier i landene pa Balkanhalveya,
benyttet de seg av samme metode (Doncheva, 2020). SINTEF benyttet seg av samme metode da
de pé oppdrag av KMD skulle kartlegge eventuell utenlandsk informasjonspévirkning i
forbindelse med kommunestyre- og fylkestingsvalget (Grotan et al, 2019).

I vart arbeid har vi utviklet sekeord-lister for en rekke tema som kan tenkes & veare utsatt for
utenlandske pavirkningsforsek. Totalt har vi arbeidet med 16 avgrensede kategorier:

Anti-establishment
Barnevern
Bompenger, veiavgifter og drivstoffpriser
By og land
Innvandring og asyl
Internasjonalt (samarbeid)
Islam
Klima
Korona og pandemihéndtering
. Likestilling og inkludering

e N ARl

—_
— O

. Olje- og gassutvinning
Sikkerhetspolitikk og Nato
. Vaksiner

Valg - deltakelse

Valg - tillit

. Vindkraft

e e N
SR LR

Vi har operert med to typer av sgkeord-lister for hvert avgrenset tema.

Den forste typen (tematikk) inneholder deskriptive ord av temaet, relevante begrep eller
entiteter som personer og organisasjoner som ofte nevnes i forbindelse med temaet. Formalet
med denne har vert & kunne gi et overblikk over hvor mye bestemte tema har blitt omtalt og
diskutert i den analyserte tidsperioden.

Den andre typen listen (ladede ord) inneholder spraklige uttrykk som slang, ladede ord og
stammesprak som er blitt observert brukt i forbindelse med omtale av temaet i sosiale medier.
Formalet med denne har vaert a skape et overblikk over potensiell polariserende omtale av de
samme tematikkene.

Utover de 16 kategoriene har vi ogsa utviklet 3 ytterligere sekeord-lister:

e Vanlig brukte emneknagger for norsk politikk og det norske valget
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e Partier som var representert pa Stortinget for valget og deres daveerende partiledere
(navn og brukernavn pa Twitter)
e Nasjonale og regionale medier i Norge (navn og brukernavn pa Twitter)

En twittermelding kan inneholde sekeord som herer inn under flere av tematikkene vi har
onsket & fange opp. Oversikten i vedlegg F viser kun den forste kategorien som en
twittermelding ble tilordnet. Innsamlingen ble gjennomfert ved & forst sgke etter de to valg
temaene (tillit og deltakelse), deretter er sgket gjennomfer alfabetisk. Dette betyr at dersom en
twittermelding inneholder sekeord som bade faller inn under anti-establishment og vindkraft, s&
vil twittermeldingen kun telle under den forste kategorien.

Sek som dette har noen begrensninger. For det forste vil vi kun fange opp innhold som vi antar
at vi kjenner til hvordan omtales pa forhand. Man kan se for seg at tema er blitt omtalt pa andre
mater, uten bruk av ordene vi har sgkt etter. Metoden tar ikke heyde for konteksten ord brukes 1,
eller meningsinnholdet i teksten som ordene inngér i. Ord kan for eksempel inngd i en satirisk
eller ironisk kontekst, noe denne metoden ikke vil kunne fange opp. Det ma derfor understrekes
at resultatene av denne metoden alene ikke kan brukes til & kvantifisere det totale omfanget av et
tema, eller holdningene til temaet.
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G Twittermeldinger funnet med sokeordlister for
relevant innhold

Norske tweets i valgperioden

Norske medier

Partiene (ord)

Partiene (mentions)
Partilederne

Klima

Valg og politikk

Korona og pandemihandtering
Innvandring og asyl
Vaksiner

Islam

Anti-establishement
Likestilling og inkludering
Olje- og gassutvinning

By og land

Internasjonalt

Valg - deltakelse
Vindkraft
Sikkerhetspolitikk og Nato

Valg - tillit

Bompenger, veiavgifter og drivstoffpriser ||

Barnevern

Figur G.1

twittermeldinger (originale, retweets, replies og quotes). Se vedlegg F for beskrivelse av
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hva som inngdr i de ulike temaene.
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tweet_type

M original
quoted
replied_to

M retweeted

Oversikt over antall twittermeldinger som ble fanget opp med de spesifiserte
sokeordslistene i perioden 1. august — 16. september 202 1. Totalt ble det innsamlet 360 473
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