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Indledning

Presset pa sma og mellemstore virksomheders cybersikkerhed bliver
storre og sterre disse ar. | Erhvervsstyrelsens arlige publikation "Digital
sikkerhed i danske SMVere” star det klart, at omkring halvdelen af danske
SMVere har et for lavt sikkerhedsniveau, og Center for cybersikkerhed
vurderer at truslen for cyberkriminalitet er ‘Meget hgj’ | Danmark. Der er

altsa behov for aget cybersikkerhed i de danske virksomheder.

Vores undersagelse har ikke fokus pa at vurdere, hvor sikrede SMVerne er
mod cyberangreb, men den viser, at langt de fleste SMVere i Danmark (92
pct.) inden for de seneste to ar, har indfert én eller flere former for
cybersikkerhedstiltag for at imgdekomme truslen om cyberkriminalitet.
Det er lige fra automatisk backup til beredskabsplaner og risikovurderinger
og det gor de selvfglgelig for at sikre deres virksomhed mod angreb. Der er

dog stor variation i hvor mange tiltag virksomhederne har indfert.

| denne undersagelse gar vi skridtet videre fra virksomhedens sikkerhed til
at undersgge om cybersikkerhedstiltag ogsa faerer til konkurrencefordele
for virksomheden. Og det korte svar er, at det gor de. Den gennemgaende
konklusion er at flere cybersikkerhedstiltag ferer til flere konkurrence-

fordele.

Resultaterne i vores undersggelse er de forste af en reekke arlige malinger.
Resultaterne indgar i et sakaldt cyberbarometer — cyberbarometer.dk -
der opger status og felger udviklingen mellem cybersikkerhed og
konkurrencekraft over tid. Cyberbarometeret skal ikke blot male, men ogsa
skubbe til udviklingen. | Cyberbarometerets univers kan man finde

opdateret viden om cybersikkerhed og konkurrenceevne | Danmark.

Forud for denne undersagelse ligger et storre arbejde med at kortleegge

den eksisterende viden om koblingen mellem Investeringer |
cybresikkerhed og konkurrenceevne. Her stod det klart, at der manglede
empirisk beleeg for denne sammenheeng. Ud fra vores viden er denne
undersggelse den fgrste af sin art, der undersgger netop denne
sammenheang pa baggrund af en bred dataindsamling blandt SMVer i hele
‘produktionsdanmark’ - inden for brancherne: Fremstilling, Bygge & anlaeg,
Transport & godshandtering, Information & kommunikation og

Rastofudvinding i alt 7.370 virksomheder.

De har alle modtaget en spgrgeskemaundersggelse og 729 har valgt at
svare. SMVere er en broget flok af virksomheder og er notorisk sveere at fa

fat 1. Med gje for at svarene hovedsageligt kommer fra ledelsen, er en
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10 pct. svarprocent et meget tilfredsstillende analyseudvalg. Og
vigtigere end storrelse pa analyseudvalget, er at den er repraesentativ

for SMVerne bade pa branche, starrelse og geografi.

Som opfelgning pa resultaterne i spargeskemaundersagelsen har vi
Interviewet CEOs i fire forskellige virksomheder: TimelLog, DEIF, Inno
Aps og Varde Laks. Alle fire virksomheder har det til feelles, at de har
indfart mange cybersikkerhedstiltag og oplevet flere
konkurrencefordele pa baggrund af tiltagene. Pa trods af at de fire
virksomheder er vidt forskellige, bade i starrelse, brancher og deres
produkter, bekreefter samtalerne med de fire CEOs, at
cybersikkerhedstiltag er en ngdvendighed for at overleve som
virksomhed. TimelLog og DEIF har, i kraft af deres produkter, en dyb
indsigt i IT og derfor ogsa italeseetter cybersikkerhed direkte, men det
var speendende at hgre hvordan alle fire virksomheder fik ekstern
hjeelp til at opna en bedre sikkerhed. Interviewene bekreeftede at flere
cybersikkerhedstiltag ferer til flere konkurrencefordele, eller ligefrem

er en ngdvendighed for at veere pa markedet.

Undersagelsen er udfert af analysebureauet Analyse & Tal med

sparring fra Grant Thornton pa vegne af Industriens Fond.

Rigtig god forngjelse!

| undersagelsen er sma og
mellemstore virksomheder — SMVer -
defineret ved at have feerre end 600
ansatte. De fleste virksomheder har
mellem 10-100 ansatte, og kun 10
virksomheder har flere end 300

ansatte.



Hovedindsigt #1

Langt de fleste virksomheder i undersagelsen (92 pct.) har indfart ét eller flere cybersikkerhedstiltag.
Nar vi sammenholder antallet af de tiltag, som vi har spurgt til, finder vi en klar positiv sammenhaeng
mellem antal tiltag og oplevelsen af én eller flere konkurrencefordele. Cybersikkerhedstiltag spsender
mellem alt fra at installere anti-malware til at oprette interne processer for sikkerhed og at lave

risikoanalyser.

Jo flere tiltag SMVerne indfarer, des flere konkurrencefordele oplever de. Hvor kun 20 pct. af
virksomheder med feerrest tiltag (1-3 tiltag) oplever én eller flere konkurrencefordele, oplever hele 87

pct. af virksomheder med flest tiltag (13-15 tiltag) én eller flere konkurrencefordele.

De kvalitative interviews peger netop pa at flere tiltag virkelig betyder flere fordele, og at der spreder sig
en forstaelse for cybersikkerhed blandt medarbejderne, som gar ud over det enkelte tiltag. Det bliver en
tankegang om at mindske risiko og sikre gode procedurer generelt. | virksomheden TimelLog beskriver

CEO Per Henrik Nielsen at cybersikkerhed er blevet en del af virksomhedens DNA.

“More Is more”
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Hovedindsigt #2

Man kunne forestille sig, at det udelukkende var virksomheder som fx seelger software eller IT-produkter,
der oplevede en sammenhang mellem cybersikkerhedstiltag og konkurrencefordele, men det forholder

sig langt fra sadan. Den positive sammenhaeng gor sig geeldende for alle fire brancher i undersagelsen.

Selvom trenden er stigende med antallet af tiltag 1| alle brancher, er der mindre forskelle mellem
brancher. De SMVer, der har indfert flest tiltag (11-15), oplever flest fordele i alle brancher - hele 94 pct. i
Information & kommunikation, 84 pct. i Fremstilling, 79 pct. i Transport & godshandtering og 75 pct. |
Bygge & anleeg.

Virksomheder i Information & kommmunikation ser ud til at opleve fordele allerede ved fa tiltag (1-5), hvor

50 pct. oplever én eller flere konkurrencefordele, mens virksomheder i Transport & godshandtering

starter lavt, hvor kun 17 pct. oplever fordele ved 1-5 tiltag.

Der er mange veje fra cybersikkerhed til konkurrencefordele pa tveers af brancher. | de kvalitative
interviews peger CEO Per Henrik Nielsen i TimelLog i Information & kommunikation pa at cybersikkerhed
| deres produkt og interne processer er en ngdvendighed for at veere pa markedet, mens CEO Claus
Jorgensen fra Inno Aps | Bygge & anleegsbranchen i hgjere grad oplever konkurrencefordel ved at have

styr pa ordrer, fakturaer og sikring mod malware.
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Hovedindsigt #3

For at undersgge hvilke tiltag, der har sterst impact, har vi inddelt cybersikkerhedstiltag i1 tre former:
Teknik, Forankring & styring og Rutiner & traening. De fleste SMVer har indfert flere forskellige former for
cybersikkerhedstiltag og 68 pct. har tiltag indenfor alle tre former. Virksomheder, der har indfert alle tre
typer af tiltag, oplever ggede konkurrencefordele. For at fa et sterre indblik i hvilke kategorier af fordele
de oplever, har vi inddelt konkurrencefordele i Effektivitet & nyteenkning, Tillid og Bundlinje.
Virksomheder, der har indfert alle tre former for tiltag, oplever ogsa flest konkurrencefordele inden for

alle tre kategorier af konkurrencefordele.

Det er altsa bade antallet og forskellige former for cybersikkerhedstiltag, der bidrager til @gede
konkurrencefordele og det er vel at meerke konkurrencefordele inden for alle kategorier. Det peger pa, at

ikke bare mange tiltag, men ogsa variation i tiltag bidrager til konkurrencefordele.

Alle fire virksomheder, som vi har interviewet, bruger eksterne partnere til at hjeelpe med deres
cybersikkerhed 1 erkendelsen af, at de ikke selv har mulighed for at holde sig opdateret med de nyeste
procedurer og sikkerhedsforanstaltninger. Variationen 1 tiltag er for stor til at de selv kan varetage

opgaven.

"More Is Indeed more”
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Noglebegreber i rapporten

Hvad er cybersikkerhed?

Cybersikkerhed skal beskytte virksomhedens data
og IT — computere, servere, elektroniske systemer,
mobile enheder, netveerk — mod ondsindede

angreb.

Cybersikkerhedstiltag er alt fra Teknik (fx backup,

opdateringer og foranstaltninger mod malware),

over Forankring & styring (fx beredskabsplaner,

udpegning af ansvarlige, risikostyring), til Rutiner &

treening (fx opkvalificering af ledelse og ansatte,

risikovurdering af leverandarer).

Hvad er konkurrencefordele?

Konkurrencefordele er en fordel en virksomhed
har i1 forhold til sine konkurrenter, hvorved
virksomheden kan generere stgrre omsaetning
eller overskud eller holde pa sine eksisterende

kunder.

Konkurrencefordele speender over Effektivitet &

nytaenkning (fx bedre implementering, simplere

arbejdsgange, styrket innovation), til Tillid (fx

oget tillid fra bestyrelsen, kunder, investorer og
aktionaerer), og helt til fordele der rammer

Bundlinjen (fx at virksomheden har kunne tiltraekke

nye kunder).
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Cybersikkerhed &
konkurrencefordele




Jo flere cybersikkerhedstiltag, des flere

oplever en konkurrencefordel

SMVerne har svaret pa om de inden for en 2-arig
periode har lavet eller opdateret 15 konkrete

cybersikkerhedstiltag.

Der er kun knap 8 pct. af SMVerne | undersggelsen,
der ikke har indfgrt nogen former for cybersikker-

hedstiltag (den skraverede kolonne).

Der er dog stor variation I, hvor mange tiltag de
resterende virksomheder har indfegrt. Som man kan
se pa figur 1, er der en jeevn fordeling af alt fra ét
tiltag til alle 15 tiltag, vi har spurgt til. Tiltagene kan
veere alt fra at have lgbende opdateringer af
virksomhedens software til opkvalificering af
ansatte i IT-sikkerhed (se side 24 for fuld liste og
hvilke tiltag, der er mest udbredte).

Andel virksomheder i undersggelsen
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Figur 1. Fordeling af antal cybersikkerhedstiltag blandt virksomheder i undersggelsen
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SMVerne har ogsa svaret pa om deres investeringer i cyber-
sikkerhedstiltag har medfert 11 konkrete konkurrencefordele. Figur 2
viser andelen af virksomheder | undersggelsen, der har oplevet én
eller flere konkurrencefordele inddelt efter, hvor mange tiltag de har

foretaget.

Ud fra figur 2 ser det ud til, at man som SMV blot skal give sig i kast
med at indfare tiltag. Jo flere tiltag, des flere oplever fordele. Der er en
tydelig sammenhaeng mellem, hvor mange cybersikkerhedstiltag,
virksomheden har indfgrt, og hvorvidt de oplever en eller flere
konkurrencefordele ved tiltagene. Som man kan se pa figur 2 oplever
kun 20 pct. af SMVer, der har indfert 1-3 tiltag, konkurrencefordele,
mens det for SMVer der har indfgrt 13-15 tiltag, er hele 87 pct. der

oplever én eller flere konkurrencefordele af tiltagene.

Der findes ud fra vores viden ingen empiriske studier af SMVer |
Danmark, der paviser denne sammenhaeng. Som man kan se pa figur
2, er sammenhaengen teet pa lineser. Man kunne ellers forestille sig at
virksomhederne skulle indfgre et vist niveau af tiltag for at opleve
fordelene, men det lader ikke til at veere tilfeeldet. Hver gang der

indfares flere tiltag stiger oplevelsen af at opna konkurrencefordele.

Figur 2: Andele der oplever én eller flere konkurrencefordele ved
at have indfgrt cybersikkerhedstiltag

1-3 tiltag 4-6 tiltag /-9 tiltag 10-12 tiltag 13-15 tiltag
N=99 N=151 N=150 N=145 N=128

N= 673 (De 56 virksomheder som ikke har indfart tiltag, er ikke blevet spurgt til fordele)



Jo flere cybersikkerhedstiltag, des flere
konkurrencefordele

Det er 1kke Dblot, at flere oplever en
konkurrencefordel, des flere cybersikkerhedstiltag,
de indfgrer. Virksomhederne oplever ogsa flere
konkurrencefordele. Som man kan se pa figur 3 er
der ogsa en tydelig sammenhaeng mellem antallet

af tiltag og antallet af konkurrencefordele.

Blandt virksomheder med feerrest tiltag (1-5 tiltag)
oplever kun 5 pct. mange konkurrencefordele (5-11
fordele), mens hele 32 pct. af virksomheder med

flest tiltag oplever mange konkurrencefordele.

At SMVer med flere tiltag ogsa oplever flere
konkurrencefordele understatter, at man som SMV
succesfuldt kan give sig | kast med at indfere tiltag,
eller som virksomheden TimelLog finde partnere, der

kan hjeelpe med at indfare tiltag.

Figur 3: Oplevede konkurrencefordele fordelt pa hvor mange cybersikkerheds-
tiltag firmaet har indfart

11-15 tiltag 19% 22% 27% -

6-10 tiltag 45% 31% 16% .

1-5 tiltag 73% 15% 7% I
Ingen fordele 1-2 fordele 3-4 fordele m 5-11fordele

N=673
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SMVer i undersagelsen bestar bade af helt sma virksomheder med fa
ansatte og lille omseetning, og af de mellemstore virksomheder med

en omseaetning pa mere end 75 mio. kr.

Der er 56 pct., der oplever én eller flere konkurrencefordele af deres
cybersikkerhedstiltag. Figur 4 viser, at det seerligt er de starre SMVer

der oplever minimum én konkurrencefordel.

Det er ogsa de starre SMVer, der har indfart flest tiltag (ikke vist pa
figuren). Selvom en virksomhed er lille, er det ofte de samme krav til
sikkerhed som starre virksomheder. Flere sma virksomheder beretter
om at de finder opgaven overveeldende, eller at de ser
cybersikkerhed som noget sekundeert for virksomhedens drift,

fremfor noget primeert.

"Det har indtil nu ikke veeret et emne som vore kunder har
bragt pa bane overhovedet, selvom to af vore starste kunder

har veeret udsat for ransomware” [CEO, SMV i undersagelsen]

Figur 4: Andel virksomheder der oplever fordele —
fordelt pa omsaetning

Gennemsnit af
virksomheder, der
oplever fordele

O til 15 millioner 16 til 75 millioner Mere end 75 millioner

N=135 N=310 N=208

N= 653 (blandt virksomheder med tiltag, er der 20 virksomheder, der ikke ansker at
opgive deres omsaetning)



Cases pa danske
SMVers arbejde med
cybersikkerhed




For at fa en bedre forstaelse af sammenhaengen mellem
cybersikkerhed og konkurrencefordele har vi interviewet fire
virksomheder. Alle virksomheder har bade indfert mange tiltag og
ogsa oplevet konkurrencefordele. Virksomhederne TimelLog og DEIF
har arbejdet direkte med cybersikkerhed i flere ar. Cybersikkerhed
for dem er en betingelse for at veere pa markedet, og de er
opmaerksomme pa, hvordan cybersikkerhed farer til konkurrence-

fordele.

Virksomhederne Inno Aps og Varde Laks arbejder ogsa med
cybersikkerhed, men mere indirekte, med et storre fokus pa at
optimere virksomhedens drift og processer end decideret at sikre
virksomheden mod angreb, men derigennem har de faet styrket

deres processer ogsa i en cybersikkerhedsforstand.

Feelles for de fire virksomheder er, at sikring af deres drift har
medfart cybersikkerhed og bedre processer i deres virksomheder —

ogsa bedre and de havde turde habe pa.




Cybersikkerhed blev en
del af virksomhedens DNA

"Hvis ikke du har indstillingen, at det er et spargsmal om hvornar

du bliver kompromitteret og ikke om du gor, sa er man arrogant”
[TimelLog, lille SMV i Information & kommunikation, CEO Per Henrik Nielsen]

| interview med CEO Per Henrik Nielsen hos TimelLog forteeller han, at
cybersikkerhedstiltag har fort til flere konkurrencefordele. En af fordelene
har veeret et godt arbejdsmiljg, hvor de interne kurser 1 cybersikkerhed har
skabt en fglelse af community — en samveersfolelse. Medarbejderne er

ogsa stolte af, at virksomheden er dygtig til at beskytte dem og kunderne.

At de har styr pa deres sikkerhed har ogsa fort til at de far lov at byde pa
et Internationalt marked. Per Henrik Nielsen forteeller, at deres tiltag
handler om ordentlighed | virksomhedens DNA. De vil ikke dele det, som
Ikke skal deles. Det er en pligt at beskytte dem selv, medarbejderne og

kunderne.

Per Henrik Nielsen forteeller, at de interne processer har faet en

opstramning, som har fart til en modenhed | eget gkosystem. Det har

overrasket Per Henrik Nielsen, hvordan hele gkosystemet | virksomhedens
relationer har veeret med 1 udviklingen af cybersikkerhed, lige fra ildsjeele
blandt medarbejderne, til leverandgrer, starre virksomheder, konkurrenter
og til kunder. Sikkerhed er simpelthen blevet en del af dialogen med

kundebasen, og dialogen virker begge veje.

"Det er altsa ikke noget, som vi bare laver for marketing. Det
bliver ogsa brugt i marketing og til salg, men det bliver lavet, fordi
vi mener serigst, at hvis ikke vi kan det her, sa er det simpelthen
ikke godt nok” [CEO Per Henrik Nielsen]

Nar Per Henrik Nielsen skal pege pa de mest betydningsfulde sammen-
heenge af deres @gede cybersikkerhedsindsats, er det at der skal veere
transparens i, hvorfor tiltagene bliver indfert. Og sa har det ogsa resulteret
| en storre stolthed hos frontpersonalet, nar de far henvendelser fra
kunder. Han forteeller om en sag, hvor de pa blot 20 minutter kunne rette
en fejl i systemet. Pa trods af fejlen viste deres hurtige reaktionstid, at de
havde styr pa sikkerheden, og fejlen blev vendt til en konkurrencemaessig

fordel, fordi de kunne reagere sa hurtigt.

Hvis Per Henrik Nielsen skulle starte forfra | dag, ville virksomheden seette
flere tiltag 1 gang, mens de udviklede. Man bliver aldrig feerdig med
cybersikkerhed. Derfor kan man lige sa godt fa gode processer med ind fra

starten.
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Fra leverandor til partner
for deres kunder

"Partnerskaber er per definition mere langsigtede”
[DEIF, mellemstor SMV i Fremstilling, CEO Christian Nielsen]

Cyberangreb er modsat energikriser og recessioner noget nyt for
kunderne, mener CEO Christian Nielsen. Han oplever, at kunderne er gaet
fra at tale om pris til at tale om sikkerhed, hvor de eftersparger mere fra
produktet og er parate til at betale for det, og her er det vigtigt, at man
som virksomhed falger med. Christian Nielsen forteeller, at cybersikkerhed
ses og anvendes som en af parametrene til at lgfte virksomheden ud af
priskonkurrence. Det er et konkurrenceparameter i sig selv. For tre ar siden
landede de et stort internationalt projekt, hvor de alene blev valgt pa
baggrund af deres cybersikkerhed. Det var her det gik op for Christian
Nielsen, at cybersikkerhed kunne bruges til at differentiere sig fra andre

virksomheder.

"Det her [at cybersikkerhed er pa plads] er licens to play.”
[CEQ Christian Nielsen]

Siden er der opstaet et teettere samspil mellem virksomheden og
kunderne, hvor der er feedback begge veje. Dette har abnet dgren for
kunderne, frem for et

partnerskaber med egentligt

kunde/leverandgrforhold.

Christian Nielsen har fokuseret meget pa at fa hele organisationen med fra
medarbejderne, der arbejder pa produktet, til at fa bestyrelsen til at se

vigtigheden af cybersikkerhed.

"Vi har har jo ligefrem haft informationsmader, hvor man normalt

starter med gkonomital, sa har vi startet med cybersecurity.”
[CEQO Christian Nielsen]

Han ser cybersikkerhed som et glimrende sted at vise bestyrelsen, at der
er styr pa virksomhedens drift — ogsa for de selv spgrger. Han ser det som
sin pligt at fa bestyrelsen med ombord, og fa forklaret hvad
konsekvenserne kan veere ved et sikkerhedsbrud, simpelthen fordi risikoen
er sa stor. Sa kan de ogsa kan veere med i arbejdet om risikovurderinger, og

hvordan man minimerer de risici.
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Hvordan arbejdes der
eksternt og internt med

cybersikkerhed?

Eksterne konsulenter hjeelper med cybersikkerheden

CEO hos TimelLog Per Henrik Nielsen fandt, at man som mindre virksomhed
Ikke kan beere arbejdet med cybersikkerhed alene. Selvom virksomheden
kan handtere almindelige haendelser, kan de ikke na at holde sig opdateret
med, hvad der foregar pa alle omrader. Han forteeller, at virksomheden i
begyndelsen ikke var kleedt pa til opgaven, nar de fandt noget, som ikke
stemte. De manglede overblik over, hvem der kunne hvad. Derfor valgte de
nogle eksterne partnere. Heldigvis fandt de gode partnere til at hjeelpe og

de delte ogsa deres viden med andre sma og mellemstore virksomheder.

Per Henrik Nielsen har kigget pa starre virksomheder og kunne godt teenke
sig, at mindre virksomheder kunne fa samme hjeelp til deres
cybersikkerhned. Han foreslar et nationalt samarbejde blandt mindre

virksomheder, sa man hjeelper hinanden med opgaven.

"Maske kunne danske SMVere ligefrem markedsfore
cybersikkerhed i DK, ligesom Tyskland er kendt for kvalitet i biler”
[TimeLog, CEO Per Henrik Nielsen]

Hos DEIF forteeller CEO Christian Nielsen ogsa, at de bruger mange
konsulenter til at holde sig opdateret. Han forteeller, at de har haft et stort

fokus pa at holde medarbejderne opdaterede pa cybersikkerhed.

Medarbejdere ser stadig cybersikkerhed som noget
treels

“Det [cybersikkerhed] er stadig i den daglige tale en udfordring
og en traels ting [for de fleste i virksomheden], end det er noget,
som er godt, for man skulle jo dybest set veere glad for det.”
[DEIF, CEO Christian Nielsen]

Hos DEIF, er det i dag, tre ar efter de feorste konkurrencefordele
manifesterede sig, stadig primeert CEO Christian Nielsen, der ser
cybersikkerhed som noget entydigt godt for produkterne. Han er ikke 1 tvivl
om, at fordelene er der og at de er starre end antaget, men de kan farst
rigtigt ses 1 bakspejlet. For medarbejderne er cybersikkerhed stadig ofte

en treels forhindring 1 deres daglige arbejde.
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Ledelsen hos DEIF arbejder malrettet med at etablere en kultur hvor
alle er med og hvor der er plads til fej]l. Som Christian Nielsen
beretter, kan én medarbejder veere arsagen til et gigantisk
sikkerhedsbrist, og derfor er det vigtigt, at man skaber en kultur, hvor
man kan bibeholde en stab, der udvikler sig og hvor medarbejderne

har lov til at forteelle om deres fejl.

"Hvis der ikke er dialog [..mellem alle led i organisationen...],
sa mister du stille og roligt hen af vejen foling med, om vi har

styr pa situationen” [CEO Christian Nielsen]

Hos virksomheden TimelLog har en af de mest betydningsfulde tiltag
veeret, at sikre transparens fra ledelsen til medarbejderne om, hvad
sikkerhed er, og hvorfor de skal sikre virksomheden. Her har det
veeret vigtigt at medarbejderne forstar vigtigheden af cyber-

sikkerhed.

“Internt er det kun tungt hvis ikke toppen og bestyrelsen har
meldt ud hvorfor det gores. Vi er nadt til at forklare, hvad
formalet med security er. Jeg horer det spargsmal mere og
mere sjeeldent: hvorfor vi skal gore det. Det tror jeg, at vi i

hoj grad er ude over. ” [TimelLog, CEO Per Henrik Nielsen]




To alternative veje fra
cybersikkerhed til
konkurrencefordele:

IT-sikkerhed Kvalitetskontrol

Case: Inno Aps Case: Varde Laks

Branche: Bygge- og anlaeg; Branche: Fremstilling;
Byggeentreprengrer; Opfagrelse Fiskeindustri; Forarbejdning og
af bygninger konservering af fisk,
Antal ansatte: 11-20 krebsdyr og blgddyr, undtagen
Omsaetning: 16-75 millioner fiskemel
Antal ansatte: 21-50
Omsaetning: 76-375 millioner

Bade hos Inno Aps og hos Varde Laks har de fokuseret pa at oge
konkurrencefordelen gennem kvalitet | deres produkter, og ad den
ve] har det veeret naturligt at forbedre processerne omkring IT og
cybersikkerhed. Et steerkt fokus pa kvalitet har hjulpet dem ud af

pris som den primeere konkurrenceparameter.

Det er ikke sadan at cybersikkerhed har staet hgjt pa listen over
prioriteter, men nar man vil kvalitet og grundighed, og vil optimere
sine processer, sa nytter det ikke at det roder i it-systemerne eller

at cybersikkerheden mangler.




Begge virksomheder forteeller, hvordan struktur og ordentlighed har
rykket ind i deres IT-systemer og ad den vej ind i maden de taenker

og styrer deres cybersikkerhed pa.

Hos Inno ApS har arbejdet med bedre struktur fert til at de har
centraliseret deres |T, herunder mail og dokumenter, fakturaer og
ordrer. Eksempelvis har indfgring af fjernskrivebord betydet, at de
meget nemmere kan holde styr pa alt fra backup til beskyttelse mod

malware.

Hos Varde Laks har arbejdet omkring at optimere deres processer
betydet, at de har matte indfere bedre kontroller, ikke kun i forhold
til fakturering og betaling af regninger, men at de nu har kontroller pa
plads, der beskytter dem mod cybertrusler, der gar mere direkte
efter pengene. Styringen af disse kontroller ligger som en naturlig del

af processerne omkring virksomhedens kvalitetsstyring.

Bade hos Inno Aps og Varde Laks har man tilkgbt IT-systemer og
sikkerhed eksternt af kyndige partnere, sa CEOen kan fokusere mere

pa kerneydelsen frem for pa cybersikkerhed.




Forskellige former for
cybersikkerhedstiltag
& konkurrencefordele




| dette kapitel gar vi et spadestik dybere, og ser neermere pa de
enkelte spargsmal til tiltag og fordele. For at fa indblik i SMVernes
praksis inden for cybersikkerhedstiltag har vi helt konkret spurgt
virksomhederne, om de indenfor en 2-arig periode har lavet eller
opdateret 15 konkrete cybersikkerhedstiltag. Disse tiltag har vi

inddelt | tre kategorier;
. Teknik
2. Forankring & styring

3. Rutiner & treening.

Ligeledes har vi spurgt om virksomhedernes investering |
cybersikkerhedstiltag har medfert 11 konkrete konkurrencefordele.
Disse fordele er ligeledes inddelt i tre kategorier;

. Effektivitet & nyteenkning

2. Tillid
3. Bundlinje.
For at komme teettere pa at kunne forklare den itive

ammenhaeng mellem tiltag og fordele, undersgger vi ogsa
ammenhaengen mellem de forskellige former for cybersikkerhed og
de forskellige kategorier af konkurrencefordele. Der tegner sig et
billede af, at flere former for tiltag ogsa giver flere konkurrence-

fordele inden for alle tre kategorier.
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3 former for
cybersikkerheds-
tiltag

Teknik

Forankring &
styring

Rutiner &
treening

Labende opdateringer af virksomhedens software
Vedligehold eller forbedring af automatisk backup
@get beskyttelse af administrative brugerkonti
@Dget netveerkssikkerhed og kryptering

@Jget foranstaltninger mod malware

Udpegning af ansvarlige personer for it-sikkerhed og
dataanvendelse

@dget indsats omkring it-risikostyring

At fagre en oversigt over virksomhedens data og systemer
Udarbejdelse eller opdatering af politik for data- og it-
sikkerhed

Udarbejdelse eller opdatering af politikker for ansvarlig
dataanvendelse og dataetik

Udarbejdelse eller opdatering af it-beredskabsplan

At gennemfgare tiltag sa sikkerhed og ansvarlig datahandtering
indteenkes nar en ny opgave igangseettes

Risikovurdering af eller nye krav til
leverandgrer/samarbejdspartnere om databehandling og it-
sikkerhed

Opkvalificering af den gverste ledelse I it-sikkerhed eller
ansvarlig dataanvendelse

Opkvalificering af ansatte i it-sikkerhed eller ansvarlig
dataanvendelse
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Nar man ser neermere pa de tre former for cybersikkerhedstiltag pa
figur 5, er det tydeligt, at SMV'erne starter med at indfgre tekniske
tiltag. Eksempelvis har 85 pct. af SMV'erne Iindfert Igbende
opdateringer af virksomhedens software. Mere end halvdelen af alle
virksomhederne har indfart tekniske cybersikkerhedstiltag. Det neeste
SMV'erne giver sig 1 kast med er forankring og styring. Her er det
seerligt en gget indsats omkring it-risikostyring, som 60 pct. har
Indfegrt, mens 38 pct. har udarbejdet eller opdateret deres
beredskabsplan. De sidste former for tiltag omhandler rutiner og
treening. For alle spargsmalene her geelder, at mindre end 40 pct. af
SMV’erne har indfert det pageeldende tiltag. Det ser ud til, at det er
sveert at fa opkvalificeret den overste ledelse i it-sikkerhed og

ansvarlig dataanvendelse.

CEO Christian Nielsen hos DEIF ser cybersikkerhed som en
keerkommen mulighed for at involvere bestyrelsen. Det kan ogsa
bruges til at skabe en mere generel tillid hos bestyrelsen, som med

rette kan Han ser

iInddrages omkring de storste cyberrisici.
cybersikkerhed som sa stor en risiko, at opgaven er pa niveau med fx
gkonomien, hvor arbejdet omkring cybersikkerhed bliver en klassisk
bestyrelsesopgave. Christian Nielsen har en god dialog med sin egen
bestyrelse, men det er hans oplevelse, at bestyrelsen hovedsageligt
har veeret interesseret | den interne del — den del der bergrer

virksomheden og ikke kunderne.

Figur 5: Andele der har indfert cybersikkerhedstiltag

Teknik

Lebende opdateringer af virksomhedens
software?

Vedligehold eller forbedring af automatisk
backup?

@dget beskyttelse af administrative
brugerkonti?

@Jget netveerkssikkerhed og kryptering?

@Jget foranstaltninger mod malware?

Forankring & styring

@Jget indsats omkring it-risikostyring?

Udpegning af ansvarlige personer for it-
sikkerhed og dataanvendelse

At fgre en oversigt over virksomhedens
data og systemer?

Udarbejdelse eller opdatering af politik
for data- og it-sikkerhed

Udarbejdelse eller opdatering af politikker
for ansvarlig dataanvendelse og dataetik?

Udarbejdelse eller opdatering af it-
beredskabsplan?

Rutiner & treening

At gennemfgare tiltag sa sikkerhed og
ansvarlig datahandtering indteenkes nar
en ny opgave igangseettes?

Risikovurdering af eller nye krav til
leverandgrer/samarbejdspartnere om
databehandling og it-sikkerhed?

Opkvalificering af den gverste ledelse 1 it-
sikkerhed eller ansvarlig dataanvendelse?

Opkvalificering af ansatte i it-sikkerhed
eller ansvarlig dataanvendelse?
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20%

40%

60%

80%

Note: Spargsmalet: Har virksomheden indenfor de seneste 2 ar styrket cybersikkerheden gennem: |]

100%

N=6/3



3 former for
konkurrence-

fordele

Effektivitet &
nytaenkning

Tillid

Bundlinje

At virksomheden er blevet bedre til at implementere og
bruge nye teknologier

At virksomheden har styrket sin nyteenkning og innovation
At arbejdsgange i1 virksomheden er blevet simplere eller
mere effektive

At tilliden fra bestyrelsen til virksomhedens ledelse er gget
At tilliden fra investorer og aktioneerer til virksomhedens
ledelse er gget

At virksomheden har styrket relationen til eksisterende
kunder

At tilliden er gget fra virksomhedens samarbejdspartnere
(herunder underleverandarer)

At virksomheden har kunnet differentiere sig fra
konkurrenter

At virksomheden har kunnet tiltreekke nye kunder

At virksomheden har kunnet tiltreekke nye kompetente
medarbejdere

At virksomheden har kunnet haeve prisen pa de produkter
virksomheden seelger
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Af de tre kategorier af konkurrencefordele, er Effektivt & nytaenkning
de feorste konkurrencefordele SMV'erne oplever, teet efterfulgt af
kategorien Tillid. Det er de to sakaldte “blade” konkurrencefordele.
SMV'erne oplever, at deres tiltag | cybersikkerhed har medvirket til at
de er blevet bedre til at implementere og bruge nye teknologier, og at
arbejdsgangene er blevet simplere og mere effektive. De har gget
tilliden fra bestyrelsen, investorer og aktioneererne til ledelsen, og

relationen til eksisterende kunder er styrket.

De mere "harde” konkurrencefordele som rammer bundlinjen, er der
feerre, der oplever. Det er ogsa de fordele som tidsmeessigt seetter
sidst Ind. Hvor 14 pct. oplever, at deres tiltag har betydet, at
virksomheden har kunne differentiere sig fra konkurrenter, er der bare
6 pct. der oplever, at deres tiltag har gjort, at de ligefrem kunne haeve

prisen pa deres produkter.

| interviews med SMVere beskriver flere cybersikkerhed som
afggrende for overhovedet at veere pa markedet. Det er altsa ikke
sadan at cybersikkerhed har medfert at de ngdvendigvis har kunne

haeve priserne, men derimod er det en forudsaetning for at eksistere.

"Hvis ikke du har security som beskytter dig som individ og
det firma, som du handterer, sa er du ikke bseredygtig”
[TimeLog, CEO Per Henrik Nielsen]

Figur 6: Andele der oplever konkurrencefordel

Effektivitet & nyteenkning

At virksomheden er blevet bedre til at
Implementere og bruge nye teknologier

At arbejdsgange i virksomheden er blevet - 1%
simplere eller mere effektive

At virksomheden har styrket sin
nytaenkning og innovation

Tillid

At tilliden fra bestyrelsen til virksomhedens

29%
ledelse er gget
At tilliden fra investorer og aktioneerer til
virksomhedens ledelse er gget - 20%
samarbejdspartnere (herunder - 18%
underleverandgrer)

At virksomheden har styrket relationen til - 17%
eksisterende kunder

At tilliden er gget fra virksomhedens

Bundlinje

At virksomheden har kunnet differentiere
sig fra konkurrenter

14%

At virksomheden har kunnet tiltreekke nye
kunder

-
At virksomheden har kunnet tiltreekke nye I 8%
kompetente medarbejdere

At virksomheden har kunnet haeve prisen I o
. . 6%
pa de produkter virksomheden szelger

0% 20% 40%

60%

80%

100%

Note: Spergsmalet: Hvor enig er du |, at virksomhedens indsatser for at styrke cybersikkerhed se

seneste 2 ar har bidraget til: []
N=67/3



Jo flere cybersikkerhedstiltag, des flere

konkurrencefordele inden for alle tre kategorier

Figur /7 viser sammenheengen mellem SMVers antal cyber-
sikkerhedstiltag og deres oplevede konkurrencefordele 1 de tre

kategorier: Effektivitet & nyteenkning, Tillid, og Bundlinje.

Man kan se, at SMVer med 1-5 tiltag og 6-10 tiltag er det en form
for trappe mellem  kategorierne. Her oplever flest
konkurrencefordele inden for Effektivitet & nytaenkning (19 og 42
pct.), derneest Tillid (15 og 34 pct.) og bundlinjen (8 og 14 pct.). For
virksomheder med flest tiltag (11-15) ser det anderledes ud. Her
overstiger Tillid kategorien Effektivitet & nyteenkning, sa de ligger
side om side (65 og 68 pct.) Dette indikerer, at der eksisterer en
greense; nar man overkommer dén, komplementerer tiltagene
hinanden, sa cybersikkerhed gar op i hgjere enhed, og bedre
struktur. Hos DEIF oplever CEO Christian Nielsen ogsa at tillid til

virksomhedens cybersikkerhed har gget deres konkurrenceevne.

"Kunder vil ikke samarbejde med virksomheder, som ikke

kan forsvare sig selv” [DEIF, CEO Christian Nielsen]

Figur 7: Opnaede fordele i kategorier fordelt pa antal tiltag

Effektivitet og nyteenkning
m Tillid

Bundlinje

19%
15%

l .

1-5 tiltag

42%

34%

6-10 tiltag

14%

65%

68%

11-15 tiltag

36%

N=6/3
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, , Det er sadan en kamp, som du
skal leere at leve med. Der findes
IKke en forste halvieg, anden
halvleg og tredje halvieg. Der
findes en rigtig lang halvleg, og
den bliver ved, og det skal du
leere at leve med.

[ TimeLog, CEO Per Henrik Nielsen]

Nar vi opdeler cybersikkerhedstiltag i forskellige former viser det sig,
at de feerreste SMVer kun indfarer én type tiltag. Pa figur 8 pa neeste
side er illustreret, hvordan kun 14 pct. har indfert bare én form, 18 pct.
har indfert to former, mens sterstedelen (68 pct.) har indfert tiltag

Inden for alle tre former for tiltag.

Fa virksomheder har udelukkende indfart tekniske tiltag, mens stort
set ingen SMVer udelukkende indferer tiltag inden for Forankring &
styring eller rutiner & treening uden ogsa at have tekniske tiltag. Det
tyder pa et hieraki, hvor de fleste virksomheder ferst indferer de
tekniske tiltag som beskyttelse mod malware og Igbende
opdateringer, for sa pa et senere tidspunkt at indfgre mere
omfattende tiltag, der pavirker kulturen og tankegangen |

virksomheden.

Flere SMVere pa tveers af brancher papeger, at cybersikkerhed er
noget, man arbejder med pa den lange bane og pa mange fronter. Der
er intet vidundermiddel, der kan udelukke hackerangreb, men man
kan sikre sig med opkvalificering og ekstern hjeelp; og sa blive ved

med at holde sig 1 gang.

"Der er ikke noget, der er perfekt. Vi bliver nadt til at finde,

hvad der er forsvarligt her og nu” [DEIF, CEO Christian Nielsen]
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Jo flere former for tiltag, des flere
fordele inden for alle kategorier

Som man kan se pa figur 8, er
virksomheder der oplever flest kon-
kurrencefordele af deres cyber-
sikkerhedstiltag de virksomheder, der

har indfert alle tre former.

Her kan man se, at det ikke Dblot er
antallet af  tiltag, men ogsa
forskelligheden 1 tiltag, der giver gevinst
pa bade Effektivitet & nytaenkning, Tillid

og Bundlinje.

Fordi sa mange virksomheder indfarer
flere former for tiltag og tilsvarende
konkurrencefordele, er det ikke muligt
at pege pa et enkelt tiltag, der er
vigtigere for konkurrencefordele end et

andet.

Figur 8. Andele af virksomheder der oplever
konkurrence-fordele indenfor 3 former

Bundlinje
4%
| m Tillid
14% af virksomhederne har 1 form for - -9%
cybersikkerhedstiltag 139 Effektivitet &

nytaenkning

11%

>

18% af virksomhederne har 2 former
for cybersikkerhedstiltag

31%

68% af virksomhederne har alle 3
former for cybersikkerhedstiltag

25%

- N, - -

52%

N=67/3

Note: Se inddeling i former for cybersikkerhedstiltag og kategorier af konkurrencefordele pa side 24 og 26.
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De storste SMVere har
flest former for tiltag og
oplever flest fordele inden
for alle kategorier

Det er de starre SMVere, hvor flest har indfert alle tre former for

cybersikkerhedstiltag. Stort set alle virksomheder har dog indfert
mindst ét tiltag inden for Teknik, mens den store forskel ligger |
Styring & forankring. Her er der veaesentligt flere af de starste

SMVere, der har indfort tiltag.

Og der er ogsa flest starre SMVere, der oplever konkurrencefordele
Inden for alle tre kategorier. Seerligt oplever de flere konkurrence-
fordele inden for Effektivitet & nytaenkning og Tillid, mens der kun
er sma forskelle pa Bundlinjen. Det kan haenge sammen med at
konkurrencefordele pa bundlinjen er de sidste i reekken af fordele,
der treeder 1 kraft, og | mange tilfeelde en konsekvens af gget

effektivitet og tillid.

Figur 9.1: Andel af virksomheder der har mindst 1 tiltag indenfor de 3 kategorier,
fordelt pa virksomhedernes omsaetning

O-15 mio. m16-75 mio. ®m Mere end 75 mio.
Cybersikkerhedstiltag

96%
Teknik Q9%

_99%

69%
Styring & forankring 77%

I, 03%

64%
Rutiner & treening 713%

- [E¥

Figur 9.2: Andel af virksomheder der oplever mindst 1 konkurrencefordel
indenfor de 3 former, fordelt pa virksomhedernes omsaetning

0O-15 mio. 16-75 mio. W Mere end 75 mio.

Konkurrencefordele

39%
Effektivitet & nyteenkning 40%

I, 1%

30%
Tillid 35%

I 57

21%
Bundlinje 18%

I, 27

N= 653 (blandt virksomheder med tiltag, er der 20 virksomheder, der ikke gnsker at
opgive deres omsaetning)
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Brancher




Der er SMVer, hvor cybersikkerhedstiltag umiddelbart er mere Fremstllllng Bygge &anlaeg

oplagte end for andre. Eksempelvis vil det veere oplagt at fx IT-

virksomheder har brug for at sikre deres produkt med forskellige

tiltag. Men der findes efterhanden ingen virksomheder, der ikke pa
den ene eller anden made har noget data, de skal beskytte, lige fra

kundeoplysninger til forretningshemmeligheder.

| dette kapitel ser vi neermere pa sammenhaengen mellem
cybersikkerhedstiltag og konkurrencefordele inden for forskellige
brancher. Ligesom vi har gjort i de forrige kapitler, grupperer vi ogsa

former for tiltag og kategorier af fordele.

Vi ser, at der inden for alle brancher viser sig samme mgnster som vi
har set tidligere | rapporten; nemlig at de SMVer der har indfart flest

tiltag ogsa oplever flest konkurrencefordele.

Vi har inddelt SMVerne i fire brancher?.
* Fremstilling udger 44 pct.

 Bygge & anleeg 39 pct.

» Transport & godshandtering 13 pct.

* |nformation & kommunikation 4 pct.

| kapitel 5 kan man finde fakta om hver enkelt branche.

' Branchen Rastofudvinding indgar ogsa i undersagelsen, men fordi branchen kun udger 0,6 pct. 1
af SMVere er stikpraven for lille til at lave statistik pa. Se side 40 for mere information. Tra ns po rt & I nfo rm at Ion &
O ° ° O
godshandtering kommunikation
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Pa tvaers af brancher oplever flere
konkurrencefordele, nar de indfarer flere
cybersikkerhedstiltag

Figur 10 viser gennemsnitlige antal tiltag og andelen, Figur 10: Cybersikkerhedstiltag og konkurrencefordele, fordelt pé branche

der oplever én eller flere konkurrencefordele fordelt Gennemsnitlige antal tiltag @Gennemsnit som oplever fordele

pa de fire brancher!. Branchen der har indfert flest
tiltag er Information & kommunikation (11,5 tiltag i
gennemsnit) , og det er ogsa den branche, hvor flest

oplever en konkurrencefordel (85 pct.).

54%

57%

85%

oplever fordele

52% oplever fordele
Der er en tydelig sammenhaeng mellem fordele og oplever fordele opleverfordele
tiltag inden for alle brancher, men det lader til, at tyt’fg
Fremstillingsbranchen har lidt mindre gevinst af sine 85
tiltag end de andre brancher. Pa trods af et hgjt 67 66 tiitag
gennemsnit pa 8,5 tiltag, er der kun lige over tiltag tiltag
halvdelen, der oplever konkurrencefordele.
Bygge & anleeg Transport & Fremstilling Information &
godshandtering kommunikation
N=257 N=78 N=308 N=27

'Branchen Rastofudvinding indgar ogsa i undersggelsen, men fordi branchen
kun udger 0,6 pct. af SMVere er stikpraven for lille til at lave statistik pa. Se
side 40 for mere information.
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Ved at opgere SMVere | antal cybersikkerhedstiltag og hvor
mange, der oplever konkurrencefordele for hver branche, kan
man se, at sammenhangen er universel. Der er samme
monster pa tveers af branche - SMVer med flere
cybersikkerhedstiltag oplever ogsa flere konkurrencefordele,

ligesom figur 11 viser.

Hvor SMVerne 1 de to sterste branche — Fremstilling og
Bygge & anleeg - har en teet pa lineser stigning, hvor flere
SMVere ogsa oplever konkurrencefordele i takt med tiltag,
ser det anderledes ud for den tredjestorste branche -
Transport & godshandtering. Her er der feerre, kun 17 pct., der
oplever konkurrencefordele ved de feorste 1-5 tiltag. Til
gengeeld er der veesentligt flere (75 pct.), der oplever

konkurrencefordele allerede ved 6-10 tiltag og kun lidt flere
(79 pct.) ved 11-15 tiltag.

| den mindste branche - Information & kommunikation -
oplever virksomhederne generelt et hgjere niveau af
konkurrencefordele, sandsynligvis fordi cybersikkerhed er en

del af flere virksomheders produkt.

Figur 1. Andele af virksomheder | hver branche, der oplever fordele fordelt
efter antal tiltag.

Bygge & anleeg Transport & godshandtering

1til 5 tiltag  © til 10 tiltag 11 til 15 tiltag 1til 5 tiltag 6 til 10 tiltag 11 til 15 tiltag

N=257 N=78

Fremstilling Information & kommunikation

1til 5 tiltag 6 til 10 tiltag 11 til 15 tiltag 1til 5 tiltag 6 til 10 tiltag 11 til 15 tiltag

N=308 N=27
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Pa neeste side har vi opgjort forskellige former for cybersikker-
hedstiltag og konkurrencefordele for brancherne (kategorierne er
defineret pa side 24 og 26). Den starste branche Fremstilling falger
et trappemganster i tiltag. De fleste SMVere har tiltag inden for Teknik
— hvilket gor sig geeldende i alle brancher. Lidt feerre (96 pct.) har
tiltag inden for Styring & forankring, og 70 pct. inden for Rutiner &
treening. Tiltagene munder ud i at flest oplever fordele inden for Tillid
(45 pct.), skarp efterfulgt af Effektivitet & nyteenkning (41 pct.) og
faerrest pa Bundlinjen (20 pct.). Bdde brancherne Bygge & anleeg og
Transport & godshandtering falger samme mgnster, dog lidt lavere
niveau ift. former for tiltag, men her oplever flere en fordel inden for
Effektivitet & nytaenkning (hhv. 43 pct. og 44 pct.) fremfor Tillid (hhv.
30 pct. og 40 pct.).

Den mindste branche | analysen og generelt — Information &
kommunikation — har flere tiltag inden for bade Styring & forankring
(hele 100 pct.) og Rutiner & treening (81 pct.). Som for Fremstilling
viser der sig en anden fordeling | konkurrencefordele. | de to
brancher overstiger antallet, der oplever gget Tilild som en
konsekvens af tiltagene, antallet der oplever gget Effektivitet &
nyteenkning. Det peger pa, at tillid kreever lidt flere tiltag, og diverse
tiltag, end fx Effektivisering af arbejdsgange. Hos virksomheden DEIF
har arbejdet med cybersikkerhed veeret en mulighed for at vise
bestyrelsen, at ledelsen har overblik og kan prioritere de starste

risicl. Det skaber tillid hos bestyrelsen.




Branche
overblik

Figur 12: Andele af virksomheder i hver branche, der har indfert tiltag indenfor 3 former (gren) samt
andele af virksomheder i hver branche, der har oplevet konkurrencefordele indenfor 3 former (bla)

Cybersikkerhedstiltag

Konkurrencefordele

Cybersikkerhedstiltag

Konkurrencefordele

Bygge & anlaeg

Teknik 100%

Styring & forankring /9%

Rutiner & treening 56%

Effektivitet & nytsenkning - 439%

Tillid - 30%
Bundlinje - 16%
N=257
Fremstilling
Teknik 99%
Styring & forankring 86%
Rutiner & treening 70%

Effektivitet & nytaenkning _ A41%

Tillid

Bundlinje

Cybersikkerhedstiltag

Konkurrencefordele

Cybersikkerhedstiltag

Konkurrencefordele

Transport & godhandtering

Teknik 97%
Styring & forankring 713%

Rutiner & treening 60%

Effektivitet & nyteenkning 44%

Tillid 40%

Bundlinje - 26% N=78
Information & kommunikation

Teknik 100%

Styring & forankring 100%

Rutiner & treening 81%

Effektivitet & nyteenkning 63%

Tillid 714%

37%

Bundlinje
N=27



Data & metode




Spargeskema-
undersogelse med
en tilfredsstillende
stikprove

Industriens Fond har via mail udsendt spgrgeskemaundersggelsen til | alt
7.370 danske sma og mellemstore virksomheder som optreeder i
Industriens Fonds database - udtrukket via CVR. Knap hver tiende
virksomhed har besvaret undersggelsen, og vi ender med et analyseudvalg

pa 729 virksomheder.

Spergeskemaerne er hovedsageligt besvaret af ejere af virksomheder og
CEOs, hvilket er en sveer malgruppe at fa fat i, og derfor er et

analyseudvalg pa 10 pct. seerdeles tilfredsstillende.

For at kunne sige noget generelt om SMVerne, skal analyseudvalget veere

repreesentativ. Og det er lykkes. Pa de neeste sider er illustreret at

analyseudvalget bade er repreesentativt pa geografi, branche og starrelse.

Der er ogsa lidt beskrivende statistik af, hvem der har deltaget i

undersggelsen.




Pa figur 16 og 17 kan man se, at repreesentationen i analyseudvalget er
yderst tilfredsstillende, bade hvad angar branche og sterrelse pa

virksomhederne.

Der er en mindre overrepreesentation af Fremstillingsvirksomheder og
en mindre underrepraesentation af bygge-og anleegsvirksomheder,
men stadig er forskellene sa tilpas sma, at det vurderes at

analyseudvalget kan give et repreesentativt billede af brancherne.

Ligeledes er der 1 analyseudvalget en lille overveegt af de starste
SMVere med flere end 51 ansatte og en lille underrepreesentation af
de mindre virksomheder med 1-20 ansatte. Igen er forskellene sa sma,

at stikpregven i1 hgj grad repraesenterer SMVerne.

Geografisk er analyseudvalget ogsa tilfredsstillende. Pa figur 18 pa
naeste side, er illustreret hvor teet populationen og analyseudvalget
ligger. Kun i de farvede omrader afviger analyseudvalget fra
populationen med mere end 0,6 pct-point. De mgrkere farver
optreeder udelukkende 1 Aarhus og Kagbenhavn, og her er afvigelsen
kun hhv. 1,8 og 14 pct.-point, og som de eneste over 1 pct.-point
afvigende fra populationen. Det er ogsa de to byer, hvor flest SMVer
befinder sig. Pa baggrund af en skeev geografisk fordeling blev der
udsendt flere sporgeskemaer | udvalgte byer, og det har rettet

analyseudvalget sa meget op, at den nu er tilfredsstillende.

Figur 16: SMVer fordelt pa brancher i hhv. populationen og

analyseudvalget
Analyseudvalg Population

Branche

Transport & 13%
godshandtering 12%

0,4%

Rastofudvinding 0 6%

Information & A%
kommunikation 5%

Fremstilling 447
40%

39%
Bygge og anleeg 42%

Figur 17: SMVer fordelt pa antal ansatte i hhv. populationen og

Antal ansatte analyseudvalget

101-590 A
51-100 _-a%
21-50 o
11-20 25
110 A%
Ingen 17

1%

ID] >% 9sA|puy



Figur 18: Geografisk repraesentativitet

- Underrepreesenteret med 1-1,4 pct.-point
Underrepraesenteret med 0,5-1 pct.—point

Underrepreesenteret med O,1-0,5 pct.-point

Lige repraesenteret med O-0,1 pct.—point

Overrepraesenteret med 0,1-0,5 pct.-point

Overrepraesenteret med 0,5-1 pct.—point

- Overrepreesenteret med 1-1,8 pct.—point
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Hvem er
virksomhederne i
undersggelsen?

Det har veeret vigtigt, at respondenterne bade kender til de
cybersikkerhedstiltag, som virksomheden har indfert, og ogsa de
oplevede konkurrencefordele pa et mere strategisk niveau. Derfor er
det ogsa tilfredsstillende, at det i hgj grad er ejere (37 pct.) og CEOs

og direktarer (31 pct.), der har besvaret undersggelsen (se figure 19).

Nar man ser pa omsaetning udger svarene fra den midterste kategori
(16-75 mio. kr.) omkring halvdelen af besvarelserne. Den anden
halvdel er jeevnt fordelt pa bade mindre og starre virksomheder, som

man kan se pa figur 20.

Som man kan se pa de tre nederste negletal behandler to ud af tre
virksomheder  forretningskritiske data eller personfglsomme
oplysninger, 11 pct. udvikler software, algoritmer eller Al, mens kun 7
pct. af virksomhederne folger eksisterende standarder inden for

cybersikkerhed. Her er rum for forbedring.

Figur 19: Titler pa besvarere af
undersggelsen

Chef for IT/IT-
direktor
8%

Ejer
37% Andet
24%

CEQO/Direktar
31%

Figur 20: Omseetning blandt SMVer
| undersggelsen
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O-5 mio. kr. Mere end 375
3% mio. kr.

8%
6-15 mio. kr.
20% .
76-375 mio. kr.
22%
16-75 mio. kr.
47%

behandler forretningskritiske udvikler software, folger eksisterende

data eller fglsomme algoritmer eller Al standarder for

personoplysninger

cybersikkerhed



Hvorfor storrelsen pa
virksomheder males i
omsaetning fremfor antal
ansatte I rapporten

Man kan opgere starrelsen pa en virksomhed pa mange mader, og vi
har bade muligheden for at opgere sterrelsen ved antal ansatte eller

omseaetningen.

Korrelationen maler hvor stort sammenfald der er mellem antal
ansatte og sterrelsen pa omseetningen. Korrelationen kan ligge
mellem -1 o0g +1. Hvis den er lig 1, er der perfekt sammenfald — sa maler

de altsa preecis det samme.

Vi far en korrelation pa 0,68, hvilket ogsa er hgjt og som logisk giver
mening. Selvfalgelig har virksomheder med hg) omseetning 1 mange
tilfeelde ogsa mange ansatte. Fordi bade antal ansatte og sterrelsen
pa omsaetning er et udtryk for starrelse pa virksomheden, har vi valgt
at ga videre med kun omseetning. Det har vi gjort, fordi
sammenhaengen mellem cybersikkerhed, konkurrencefordele og
starrelse er tydeligere, nar vi bruger omsaetning end antal ansatte. Der
er derfor kun sma forskelle i resultaterne alt efter om man bruger

omseetning eller antal ansatte.
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Korrelationen mellem antal
ansatte og omsaetningen
er 0,68. Det betyder en
stor sammenheeng mellem
antal ansatte og
omsaetning.

Tabel 2: Omseetning og antal ansatte

Omseaetning

O-15 mio. kr. 16-75 mio. kr. Mere end 75 mio. kr.

0-20 ansatte 127 144 21
21-50 ansatte : 145 47
Mere end 50 ansatte : 24 139

Note: Der er feerre end fem virksomheder med en amsaetning pa O-15 mio. kr. med mere end 20 ansatte,
hvorfor vi ikke kan vise tallet.



Kvalitative interviews til at
kvalificere spagrgeskema-
undersogelsen bade for og
efter

Som en del af udviklingen af spergeskemaet blev der afholdt en
workshop med tre vidt forskellige typer SMVere, og de har sammen
med et litteraturgennemgang og sparring fra eksperter dannet

grundlag for spgrgsmalene i spergeskemaet.

Efter indsamling af besvarelserne har vi yderligere interviewet fire
SMVere:

* Timelog

» DEIF

* |Inno Aps

« Varde Laks

De fire virksomheder er vidt forskellige SMVere, men de udmeerker
sig ved at have indfert mange cybersikkerhedstiltag og ogsa opleve
en gget konkurrenceevne af tiltagene. De er en form for best

practice pa omradet.
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Fakta om
brancher




Fremstillings-
virksomheder i tal

Figur 16: Andel af fremstillingsvirksomheder indenfor omseetning, udlicitering af services, antal

ansatte samt forretningsmodel

Omsaetning

39%

O til 15 millioner

16 til 75 millioner 46%

15%

Mere end 75 millioner

Antal ansatte

iIngen* .14%
1til 10 .13%
11 til 20 -31%
21 til 50 -28%

51 il 100 I7%

101 til 590 I6%

Udliciterede services

Drift af hjemmeside, back-up,

o
firewall mv. 8%
Radgivning om gdpr, 339
udarbejdelse af it-politik mv. °
Treening og awareness om
cybersikkerhed blandt 24%

medarbejdere

1%

Ingen, alt er in-house

Forretningsmodel

Udvikler virksomheden
software, algoritmer eller Al?

17%

Behandler virksomheden
forretningskritiske data eller
falsomme
personoplysninger?

695%

Eksporterer virksomheden tlil
udlandet?

86%

Note: Der indgar 308 fremstillingsvirksomheder med i undersggelsen



Figur 17: Andel af virksomheder | bygge- og anleegsbranchen indenfor omsaetning, udlicitering af
services, antal ansatte samt forretningsmodel

Omseetning Udliciterede services

Drift af hjemmeside, back-up,
28% firewall mv.

84%

O til 15 millioner

Radgivning om gdpr,

udarbejdelse af it-politik mv. 33%

16 til 75 millioner 47%

Treening og awareness om
cybersikkerhed blandt
medarbejdere

14%

25%

Over 75 millioner

Ingen, alt er in-house 15%

Antal ansatte Forretningsmodel

Ingen™ l10°/o Udvikler virksomheden

software, algoritmer eller Al?
o 159

2%

| Behandler virksomheden
1 til 20 -27% forretningskritiske data eller
04%
folsomme
Bygge- & anleegs vaiso [
® 511il100 . 9% Eksporterer virksomheden til
5%

ranchen i ta adlandet?

101 til 590 I7%

Note: Der indgar 257 bygge og anleegsvirksomheder med i undersagelsen



Figur 18: Andel af virksomheder | transportbranchen indenfor omsaetning, udlicitering af services,
antal ansatte samt forretningsmodel

Udliciterede services

Omseaetning
Drift af hjemmeside, back-up, 67%
O til 15 millioner 26% firewall mv. °
Radgivning om gdpr, 209
udarbejdelse af it-politik mv. ©
16 til 75 millioner 49%
Treening og awareness om
cybersikkerhed blandt 12%
medarbejdere
Over 75 millioner 759
7 Ingen, alt er in-house 27%
Under 11* - 31% Udvikler virksomheden 6%
software, algoritmer eller Al? °
" (o)
20 . 26% Behandler virksomheden
forretningskritiske data eller o
falsomme 62%
21 til 50 23% personoplysninger?

Transport &
godshandtering i tal

Eksporterer virksomheden til

21% udlandet? 237

0% 50% 100%

Note: Der indgar 78 transport og godshandtreingsvikrsomheder med i undersagelsen



Figur 19: Andel af information- og kommunikationsvirksomheder indenfor omsaetning, udlicitering
af services, antal ansatte samt forretningsmodel

Omseetning Udliciterede services

Drift af hjemmeside, back-up,
O til 15 millioner 329% firewall mv.

Radgivning om gdpr,

udarbejdelse af it-politik mv.
Over 15 millioner 68%

Treening og awareness om
cybersikkerhed blandt
medarbejdere

89%

37%

22%

Note: Der er for fa virksomheder i
undersggelsen til at kunne opdele
omseetning 1 3 kategorier.

Antal ansatte Forretningsmodel

5 Udvikler virksomheden
30% software, algoritmer eller Al?

52%

10 eller feerre*

Behandler virksomheden

: forretningskritiske data eller
11 til 20 ° o
| 37% falsomme 89%
I f t o & personoplysninger?
Eksporterer virksomheden til
Flere end 20 33% P A4%

udlandet?

kommunikation i tal

Note: Der indgar 27 informations og kommunikationsvirksomheder i undersagelsen



Rapporten er udarbejdet af
Analyse & Tal

Analyse & Tal er et kooperativt analysebureau med kontorer |
Kabenhavn, Aarhus og Oslo. Vi teeller det, der er sveert og kombinerer

klassiske metoder med nye digitale.

Analyse & Tal har eksisteret siden 2014 og teeller 1 dag 30
medarbejdere. Vi er sociologer, statistikere, w@konomer,
programmgrer, kommunikatgrer og designere, og vi arbejder
tveerfagligt med de fleste af vores projekter, blandt andet indenfor
desinformation, online had og aktivisme, erhvervsanalyser og

evalueringer af alt fra sociale indsatser til turismens klimaaftryk.

Analyse & Tals drem er at skabe et mere demokratisk og lige
samfund. Derfor har vi valgt at organisere os som et medarbejderejet
kooperativ. Vi er stolte af at investere vores overskud i udviklingen af
nye metoder, projekter og I demokratiseringen af vores samfund

som helhed.




Grant Thornton oawerk

Grant Thornton er et af verdens fgrende revisions- og radgivningshuse. Vores

Vi er funderet pa dygtige og engagerede medarbejdere, som indgar i proaktive
teams ledet af uformelle partnere. Hermed sikrer vi en hgj grad af motivation
og tidssvarende kompetencer fra kolleger, der er lige sa forskellige som vores
kunder.

At andre vil anbefale os som radgivere og auditgrer er det stgrste
kvalitetsstempel, vi kan fa. Derfor vaerner vi om vores relationer, men vi er

samtidig ikke bange for at ga forrest i feltet, nar det gavner vores kunder.

Vi er nemlig taet pa deres kerneforretning, taet pa deres passion og taet pa det
samfund, som de og vi indgar i.
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